B EscutLA TECNICA SUPERIOR DE INGENIEROS
Cl

Redes y Servicios de Radio

2010

Seguridad en redes WiFi
Eduroam

~ Memoria ~

Autores: Andra FILIP
Estefania VAZQUEZ TORRES

Tutor: José Manuel FORNES RUMBAO

e(iu roam



[SEGURIDAD EN REDES WIFI : EDUROAM| ERGEWeRpIekI0

indice

Introduccién 4
I. Introduccion a la seguridad en las redes inaldambricas 5
1. Métodos de autenticacion 5
2. Autenticacién Abierta 5
3. WEP 5
3.1. Introduccidn 5

3.2. Autenticacion WEP 6

3.3. Formato de Trama 7
4.802.1x 7
5. WPA/WPA2 8
5.1. Caracteristicas WPA 9

5.2. Mejoras de WPA con respecto a WEP 9

5.3. Métodos de funcionamiento de WPA 10

5.4. Debilidades de WPA 10

5.5. Caracteristicas WPA2 y mejoras 10

5.6. Debilidades de WPA2 10

6. WPA empresarial: el protocolo de autenticacion EAP 11
6.1. Certificado digital 11

6.2. Autoridad de certificacion 12

6.3. Privacidad TLS 12

6.4. Caracteristicas de WPA-EAP 13

a) EAP-TLS 15

b) EAP-TTLS 16

c) EAP-MD5 17

d) EAP-LEAP 18

e) EAP-FAST 18

f) EAP-PEAP 19

g) EAP-MS-CHAP 19

h) EAP-POTP 20

i) EAP-GTC 20

j) EAP-SIM 20

k) EAP-AKA 21

7. Clave Precompartida o PSK 21
8. Mecanismos de cifrado o encriptacion 22
9. El mecanismo RC4 22
9.1. Caracteristicas de RC4 22

9.2. Ataques al algoritmo RC4 23

9.3. Debilidades del KSA 23

10. WEP 24
10.1. Introduccién 24
10.2. Funcionamiento de WEP 24

a) Vector de inicializacion (1V) 24

b) Claves WEP 24

c) Fragmentacion 25

d) ICV o Integrity Check Value 25

e) Preparacién de la MPDU 25

10.3. Debilidades de WEP 26

a) Autenticacion 26

b) Integridad de mensajes 27

c) Privacidad 27

Andra Filip y Estefania Vazquez Torres



[SEGURIDAD EN REDES WIFI : EDUROAM| ERGEWeRpIekI0

c.1) Reutilizacién de IV 27

c.2) Valores débiles de las claves RC4 28

c.3) Ataques directos de clave 28

11. RSA 29

12. 3DES 30

13. AES 31

14. SHA 34

14.1. Funcionamiento de SHA 34

14.2. Debilidades de SHA 36

14.3. Algoritmo SHA-2 36

14.4. El concurso SHA-3 37

15. MD5 37

Il. Proyecto Eduroam 37
1. Eduroam. ¢Qué es? 37

2. Alcance del proyecto a nivel mundial 38

2.1 Breve historia de Eduroam 38

2.2 Organismos reguladores 38

2.2.1 Organismos reguladores en Europa 38

2.2.2 Organismos reguladores en Espafia 39

3. Descripcidn de las tecnologias usadas en Eduroam 40

3.1 Elementos de la red y su funcionamiento 40

3.2 Aspectos relacionados con la seguridad 43

3.3 Aspectos relacionados con el uso de la red 44

4. Implementacion 44

5. Implementacién de Eduroam en la Universidad de Sevilla 46

6. Conexion de distintos dispositivos a Eduroam. Pasos tedricos a seguir para conectarlos 47

6.1. Introduccidn 47

6.2. Caracteristicas de la conexion a RelnUS 47

a) Configuracién ordenador con Windows 7 48

b) Configuracién ordenador con Windows Vista 55

¢) Configuracion ordenador con XP 61

d) Configuracién ordenador con Linux 61

e) Configuracién ordenador con MacOS 64

el) Configuracién en Mac/OS Panther 64

e2) Configuracion en Mac/OS Leopard 65

f) Configuracién en iPhone Apple 68

g) Configuracion de un PDA con Windows Mobile 71

h) Configuracion de un mévil con Symbian 75

i) Configuracion de un maovil con Android 79

[Il. Problemas que presenta la red Eduroam y posibles soluciones 80
1. Dispositivos que utilizan el sistema operativo Symbian 80

2. Dispositivos que utilizan el sistema operativo Android 81

3. Pruebas realizadas con otros dispositivos 82

4. Revuelo en la comunidad Eduroam 82

IV. Conclusiones 83
Glosario 85
Bibliografia 86

Andra Filip y Estefania Vazquez Torres



[SEGURIDAD EN REDES WIFI : EDUROAM| ERGEWeRpIekI0

Introduccion

La necesidad de una red que permita el acceso a internet es una realidad hoy en dia para muchas
organizaciones. La mayoria de estas organizaciones optan por la instalaciéon de redes inalambricas,
debido a las numerosas ventajas que proporcionan. Entre estas ventajas podemos destacar la
reduccion de gasto en infraestructura y cableado, asi como la comodidad ante la que nos
encontramos. Las redes WiFi, sin embargo, también presentan una serie de problemas, que giran casi
en su totalidad en torno al aspecto de la seguridad.

En este campo surgen dos problemas principales: el problema de la autenticacién y el de la
privacidad. Para resolver el primero de ellos, se debe implementar un mecanismo que impida que
usuarios no autorizados accedan a nuestra red, permitiendo a aquellos que si lo estan acceder de una
forma segura y comoda. Ademds al eliminarse el cable, que si bien podia ser interceptado,
presentaba mas oposicién, nos encontramos con que la informacién se traslada por el aire, y que
cualquier persona con los dispositivos adecuados puede acceder a ella. Para evitar que esto ocurra se
han desarrollado una serie de mecanismos, que proporcionaran la privacidad y confidencialidad
necesarias para la comunicacion.

Entre las organizaciones que presentan esta necesidad de conectarse a la red cabe destacar las
universidades. En esta organizacién, a diferencia de lo que puede ocurrir en otras, surge un nuevo
elemento a tener en cuenta a la hora de ofrecer este servicio: permitir la posibilidad de que los
usuarios (profesores, investigadores, estudiantes y otros miembros del personal universitario)
puedan desplazarse entre distintos centros, de distintas universidades del mundo, y seguir teniendo
conexioén alli donde vayan. Actualmente se estd llevando a cabo un proyecto, conocido con el
nombre de EDUROAM que responde a esta necesidad.

En la primera parte de este documento vamos a describir algunos de los métodos de autenticacion y
cifrado existentes. Se va a analizar brevemente su funcionamiento, asi como sus principales ventajas
y limitaciones.

El objeto de estudio de la segunda parte va a ser la iniciativa EDUROAM. El proyecto EDUROAM
ilustra la implementacion de los mecanismos de autenticacion y cifrado mas actuales de entre los
descritos en la primera parte en una red real. Se va a realizar una descripcion de este proyecto, su
puesta en marcha en diversos puntos de la geografia y los pasos necesarios a seguir para poder
conectar cualquier dispositivo a esta red de una forma cémoda y segura.

Conectar ciertos dispositivos a una red de este tipo no siempre resulta sencillo. Por ello, en la ultima
parte vamos a mostrar cdmo conectar algunos equipos concretos a la red EDUROAM de ciertas
organizaciones, los problemas surgidos y sus posibles soluciones.
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I. Introduccion a la seguridad en las redes inaldambricas

La seguridad en las redes inaldmbricas es un aspecto critico que no se puede descuidar. Debido a que
las transmisiones viajan por un medio no seguro, se requieren mecanismos que aseguren la
confidencialidad de los datos asi como su integridad y autenticidad.

La falta de seguridad involucra las siguientes partes:

e Confidencialidad: evitar que un tercero pueda acceder a la informacién enviada.

e Integridad: evitar que un tercero pueda modificar la informacion enviada sin que lo advierta el
destinatario.

e No repudio: Permite a cada lado de la comunicacidn probar que el otro lado ha participado en la
comunicacion.

e Autenticacidn: Asegura la veracidad en la identidad de los involucrados en el proceso.

1. Métodos de autenticacion

La autenticacion es el proceso de verificar y asegurar la identidad de las partes involucradas en una
transaccion. Si este servicio no se llevara a cabo cabe la posibilidad de que una entidad desconocida
asuma una identidad falsa, comprometiendo de esta manera la privacidad y la integridad de la
informacién. En el contexto de las redes LAN, la autenticacion es la medida disefiada para establecer
la validez de una transmision entre puntos de acceso y/o estaciones inaldmbricas.

2. Autenticacion Abierta

En primer lugar tenemos la Autenticacion Abierta, en la cual el dispositivo cliente envia un simple
mensaje de solicitud de autenticacidn, al que el punto de acceso (AP) contesta con un mensaje de
aprobacion.

En principio, al operar en este modo un AP siempre acepta cualquier solicitud. No obstante
existe una variante por la cual el AP poseeria una lista de direcciones MAC autorizadas en base a la
gue devolveria un mensaje de éxito o no. Esto nos proporciona un nivel muy leve de proteccion,
ya que la suplantacién de MACs es una practica relativamente simple que desbarataria el

sistema.
Authenticate (request) > [
STA o Authenticate (sucess) AP
Figura 1: Red abierta
3. WEP

3.1. Introduccion:

WEP (Wired Equivalent Privacy) era el método de seguridad original del protocolo 802.11 y el Unico
que hubo durante sus primeros cinco afios de vida.

En la publicacién de WEP se enunciaron una serie de objetivos que se pretendia que cumpliera:
e Serrazonablemente fuerte. Tiene una clave relativamente larga, y un vector de inicializacion que
va cambiando la clave efectiva usada en cada paquete.
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e Tener la capacidad de que paquete se pueda encriptar y desencriptar por si solo. Esto es
imprescindible en una WLAN, ya que los paquetes perdidos representan un alto porcentaje.
Supondria un gran problema que perder un paquete impidiera desencriptar los siguientes.

e Ser eficiente y poderse implementar en hardware o software.

e Ser exportable. Poder utilizarse en todo el mundo.

e Ser opcional.

Se buscaba algo razonablemente fuerte a la vez que una implementacién simple y con posibilidad de
exportacioén.

El sistema de seguridad propuesto por el primer estandar tenia dos modos de operacion posibles:

e Open Security, que en la practica no representaba ninguna seguridad. Se corresponde con la
autenticacion abierta descrita en el apartado anterior.

e Shared Key, que se basa en el conocimiento por parte de ambos extremos de una clave que debe
permanecer secreta.

A partir del afio 2000 aproximadamente, las redes WIFI se hicieron muy populares, por lo que
comenzaron a atraer la atencion de la comunidad criptografica. Rapidamente se descubrieron grietas
de seguridad en WEP, de modo que a finales de 2001 ya habia en internet herramientas para
derrotarlo.

Se ha criticado mucho que el disefio de WEP fuera tan débil. Esto es cuestionable debido a que en el
momento de disefio de WEP la comunidad de expertos en seguridad no se implicd demasiado en su
disefio, ya que no se pensd que fuera a despertar tanto interés por los hackers como el que
finalmente ha tenido.

3.2. Autenticacion WEP:

En este tipo de autenticacion, existira una clave secreta, que serd empleada sobre un algoritmo para
encriptar y desencriptar mensajes. De esta forma para ser capaz de enviar un mensaje hay que saber
como encriptarlo y asi estamos demostrando que somos un usuario autorizado. La autenticacién
se basa en la posesion de una clave.

En la Autenticacion WEP tenemos un proceso de intercambio de cuatro mensajes. En este
protocolo el punto de acceso envia un mensaje al cliente, para que éste efectle una trasformacién
sobre él. El mensaje de prueba es un numero aleatorio de 128 bits de longitud llamado challenge
text. Sobre este mensaje se realiza un proceso de encriptado WEP utilizando la clave secreta
compartida, y el resultado se compara en el AP con el esperado para obtener la conclusion de
este proceso.

Authenticate (request) »
1 gAuthenticate (challenge)

Authenticate {responseb AR

STA

‘ « Authenticate (success)

Figura 2: Modelo de autenticacion WEP
De esta forma, el cliente estd demostrando su conocimiento de una clave secreta sin
necesidad de que ésta viaje por el medio, por lo que no peligraria su confidencialidad durante el
proceso, aunque hubiera algun dispositivo no deseado realizando alguna escucha o sniffing.

Un inconveniente de este proceso es que en ningin momento el AP se identifica, por lo que la
autenticacién no es mutua, que seria lo deseable. Otro inconveniente es que aunque la clave no sea
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intercambiada en plano, un sniffer si que puede observar el intercambio entre texto plano y
texto cifrado por lo que a través de varias observaciones podria llegar a descubrir la clave.

3.3. Formato de Trama:

Vamos a realizar una breve descripcidn sobre el esquema de la trama:

e Algorithm Number indica el tipo de autenticacidon que estamos llevando a cabo (0 =
Autenticacion Abierta, 1 = Autenticacién WEP)

e Transaction Sequence indica cual de los diferentes mensajes de autentificacion es, de los
diferentes que componen el didlogo.

e Status Code. Su significado cobra importancia en el Ultimo mensaje, en el que indica si el
proceso ha sido fallido o un éxito.

e Challenge Text. Es el campo usado en Autenticacién WEP para trasladar el texto, primero
en plano (AP -> STA) y finalmente cifrado (STA -> AP).

Algorithm Num | Transaction Seq.| Status Code | Challenge Text ||

Figura 3: Formato de trama WEP

Se volvera tratar sobre WEP mas adelante, cuando se analicen los mecanismos de cifrado. En ese
momento se detallaran sus debilidades.

4. 802.1x

Su objetivo es un concepto muy simple. Se trata de conseguir mantener el Control de Acceso en el
punto donde el usuario se une a la red, el puerto. En la definicién del protocolo se divide la
red completa en las tres entidades:

e El servidor de autenticacion: Es aquella entidad a la que el autenticador consulta si debe o
no, y en qué condiciones, permitir el acceso a los recursos de la red. El servidor de
autentificacién es el que aporta la inteligencia al proceso ya que es el que realiza la
negociacion.

e El autenticador: Es aquella entidad que controla el acceso a los recursos de la red. En una red
WLAN el punto de acceso es el que proporciona o impide el acceso a los recursos de lared a un
determinado cliente. El papel del autenticador se limita a trasladar mensajes desde el
suplicante al servidor de autentificacion, y finalmente a obedecer el criterio de este ultimo
para permitir acceder a la red o no al suplicante.

e El solicitante: Es aquella entidad que pretende tener acceso a los recursos de la red. El software
cliente.

Este protocolo afiade un nuevo elemento al modelo mencionado hasta ahora. Al punto donde el
usuario se conecta a la red se le Ilama Puerto. PAE significa Port Access Entity y es el nombre
completo que un puerto recibe en el texto del estandar. Una red como es légico tendra multiples
puertos, cada usuario estarda asociado a un puerto en cada momento, y cada puerto tendra
asociado un autenticador que controle su estado. Cada puerto estara desconectado de la red por
defecto. Cuando decimos “desconectado”, nos referimos a una desconexién ldgica, gracias a la cual
la informacidn no atravesaria el puerto hacia la red.

En cada puerto existe un autenticador con el que si se puede comunicar cualquier solicitante
gue lo desee. A él se le envia la informacion relativa a la solicitud de conexion, y él la reenvia
hacia el érgano centralizado, el servidor de autenticacidn, que si es capaz de discernir entre un
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usuario autorizado y uno que no lo esta. Esto hace que la decision sobre permitir o no el acceso se
tome en un érgano centralizado, mucho mas facil de controlar para el administrador del sistema.

A continuacién podemos mostrar un grafico extraido directamente del estandar en el que se
muestran todas estas relaciones entre las entidades.

Supplicant Authenticaior System Authentication
System Server

| Services offered | _ e ———
P by Authenticator's i Authentiration
Supplicant PAE System Authenticator PAE « " »> e ‘

A A exchanges
carried in higher
¥ Port layer protocol
. @ Unauthorired

-

A Y
Y ’

LAN

Figura 4: Relaciones entre entidades del estandar 802.1x

Hay que resaltar que 802.1X esta relacionado con la parte de control de acceso, sin entrar en cémo
se determina si un usuario debe tener acceso o no. Por tanto, su area de influencia en la figura se
corresponderia con la parte del Sistema Autenticador.

Este protocolo funciona de manera conjunta con otros, que suelen ser EAP y RADIUS. La relacién

entre ellos se describe brevemente a continuacion:

e EAP define una serie de mensajes que soportan el protocolo de alto nivel que verdaderamente
lleva a cabo la autenticacién. En un sistema como éste, los mensajes que el solicitante envia
al autenticador deberan ser reenviados hacia el servidor de autenticacidn, que sera otro sistema
remoto.

e RADIUS se usa en la interfaz Autenticador — Servidor de Autenticaciéon. Como el sistema de
autenticacién esta en una localizacion remota, estos mensajes EAP requieren de un
protocolo que les permita alcanzar su destino. El protocolo RADIUS permite que estos
mensajes lleguen a su destino.

5. WPA/WPA2

WPA es la abreviatura de Wifi Protect Access, y consiste en un mecanismo de control de acceso a una
red inaldmbrica. También se le conoce con el nombre de TSN (Transition Security Network).

Las multiples vulnerabilidades de WEP empujaron a Wi-Fi Alliance a desarrollar la alternativa, Wi-Fi
Protected Access (WPA), para cerrar la brecha hasta que el nuevo estandar 802.11i pueda ofrecer
mecanismos de seguridad mas robustos. IEEE tenia casi terminados los trabajos del nuevo estandar
para reemplazar a WEP, que se publicé en la norma IEEE 802.11i (nombre comercial de WPA2) a
mediados de 2004. Debido a la tardanza (WEP es de 1999 y las principales vulnerabilidades de
seguridad se encontraron en 2001), Wi-Fi decidio, en colaboracion con el IEEE, tomar aquellas partes
del nuevo estandar que ya estaban suficientemente maduras y publicar asi WPA. WPA es un
compromiso entre WEP y el mas reciente WPA2.
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5.1. Caracteristicas WPA:

Las principales caracteristicas de WPA son la distribucién dindmica de claves, utilizacién mas robusta
del vector de inicializaciéon (mejora de la confidencialidad) y nuevas técnicas de integridad y
autentificaciéon. WPA incluye las siguientes tecnologias:

®© IEEE 802.1X. Estandar del IEEE de 2001 para proporcionar un control de acceso en redes
basadas en puertos presentado en el apartado anterior.

® EAP. EAP, definido en |la RFC 2284, es el protocolo de autentificacion extensible para llevar a
cabo las tareas de autentificacién, autorizacién y contabilidad. EAP fue disefiado
originalmente para el protocolo PPP (Point-to-Point Protocol), aunque WPA lo utiliza entre la
estacion y el servidor RADIUS. Trataremos mas en detalles este protocolo en un apartado
siguiente.

®© TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el protocolo encargado de la
generacién de la clave dindmica para cada trama, mejorando notablemente el cifrado de
datos, incluyendo el vector de inicializacion.

® MIC (Message Integrity Code) o Michael. Codigo que verifica la integridad de los datos de las
tramas.

5.2. Mejoras de WPA con respecto a WEP:

WPA soluciona la debilidad del vector de inicializacion (IV) de WEP mediante la inclusién de vectores
del doble de longitud (48 bits) y especificando reglas de secuencia que los fabricantes deben
implementar. Los 48 bits permiten generar 2 elevado a 48 combinaciones de claves diferentes, lo
cual parece un numero suficientemente elevado como para tener duplicados. El algoritmo de cifrado
utilizado por WPA sigue siendo RC4 como en WEP, aunque mas tarde se ha demostrado inseguro. La
secuencia de los IV, conocida por ambos extremos de la comunicacién, se puede utilizar para evitar
ataques de repeticion de tramas (replay). Para la integridad de los mensajes (ICV: Integrity Check
Value), se ha eliminado el CRC-32 que se demostrd inservible en WEP y se ha incluido un nuevo
cddigo denominado MIC.

Las claves ahora son generadas dinamicamente y distribuidas de forma automatica por lo que se
evita tener que modificarlas manualmente en cada uno de los elementos de red cada cierto tiempo,
como ocurria en WEP. Para la autentificacion, los desarrolladores modificaron los métodos de
autenticacién y cifrado para proporcionar mds seguridad: los clientes utilizan claves previamente
compartidas o (en las grandes redes LAN inaldmbricas) un servidor RADIUS para asociarse con el
punto de acceso.

Después de la autenticacidn, el cliente y el punto de acceso negocian una clave individual de 128 bits
para evitar que otras estaciones en la WLAN rastreen el trafico de datos. La renegociacion periddica
de la clave entre el cliente y el punto de acceso afiade mads seguridad a la WPA estandar, eliminando
la posibilidad de que un intruso ponga en marcha un ataque de fuerza. En la figura siguiente
podemos ver el formado de una trama WPA.

\Y) Datos MIC ICV

Figura 5 : Formado de Trama WPA
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5.3. Métodos de funcionamiento de WPA:

WPA puede funcionar en dos modos:

® Enterprise Mode: (modo corporativo) con servidor AAA, RADIUS normalmente. Este es el
modo indicado para las empresas. Requiere un servidor configurado para desempefiar las
tareas de autentificacidn, autorizacién y contabilidad.

® Home Mode: (modo personal) con clave inicial compartida (PSK). Este modo estd
orientado para usuarios domésticos o pequefias redes. No requiere un servidor AAA, sino
que se utiliza una clave compartida en las estaciones y punto de acceso. Al contrario que en
WEP, esta clave sdlo se utiliza como punto de inicio para la autentificacién, pero no para el
cifrado de los datos.

5.4. Debilidades de WPA:

Si se emplea WPA como mecanismo de seguridad los puntos de acceso Unicamente aceptan
autenticacién y cifrado WPA, no permitiendo conectarse a usuarios sin WPA. Por otro lado, un
usuario configurado para utilizar WPA no se conecta a puntos de acceso sin WPA. El problema que
aun mantiene WPA es que se basa en el algoritmo de cifrado RC4, y como se ha comentado
anteriormente ya se le han encontrado vulnerabilidades.

5.5. Caracteristicas WPA2 y mejoras:

WPA2, que fue presentado en 2004, hace que las WLAN sean aln mas seguras. Los desarrolladores
abandonaron las caracteristicas de seguridad heredadas de la infraestructura inalambrica mediante
WPA, por ejemplo, la sustitucion del algoritmo inseguro RC4 por el estandar superior AES (Advanced
Encryption Standard). Ademds de esta mejor base, la nueva norma incorpora los métodos de
autenticacion y el cifrado WPA. Gracias a estas mejoras, los atacantes ya no se benefician del rastreo
de una WLAN durante horas o dias y ejecutan ataques de fuerza bruta contra los resultados.

Por otro lado, al igual que WPA, WPA2 permite dos modos de llevar a cabo la autenticacion segun si
el @mbito de aplicacion es empresarial (IEEE 802.11i/EAP) o personal (PSK). Aunque esta variante
ofrece todas las caracteristicas basicas de seguridad mds populares, no es compatible con el
beneficio adicional de autenticacidon a través de un servidor RADIUS. La versidon Enterprise WPA2
abarca todo el estandar 802.11i, y por tanto permite la autenticacion RADIUS.

WPA WPA2
) Autenticacion 802.1X/ EAP 802.1X/ EAP
Modo Corporativo [—
Cifrado TKIP/MIC AES-CCMP
Autenticacion PSK PSK
Modo Personal -
Cifrado TKIP/MIC AES-CCMP

Figura 6: Métodos de autenticacién y cifrado en WPA/WPA2

5.6. Debilidades de WPA2:

A partir de este escrito, las redes inalambricas basadas en WPA2 son consideradas como las mas
seguras. Tedricamente, la difusion y multidifusion de claves representan otra vulnerabilidad. Todos
los nodos de la red necesitan conocerlas, y un atacante que descubra una de las claves puede, al
menos, espiar el intercambio de claves entre el punto de acceso y la estacion de trabajo.
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Gracias al disefio de seguridad del estandar WPA2, las modernas redes inaldmbricas disponen ahora
de una seguridad bastante eficaz. El mayor factor de incertidumbre es con el usuario. Hoy en dia,
cuando un intruso obtiene acceso a una moderna infraestructura WLAN y consigue acceder alaredy
causar dafos, la causa suele ser un punto de acceso configurado de forma negligente. Por tanto, hay
gue tomar algun tiempo para considerar cuidadosamente cada una de las opciones del router de la
red. Si deseamos reducir ain mas el riesgo residual, podemos afiadir a la WLAN proteccion basada en
software. Si utilizamos un tunel, como una VPN con IPSec, podemos incluso aumentar la barrera para
los atacantes experimentados. Como suele ocurrir, el sistema operativo libre Linux, con sus muchos
componentes de seguridad incorporados, es una eleccion perfecta para la eliminacion del riesgo
residual.

B02.11i (WPA-2)

* Will require hardware upgrade

= Uses new cipher [AES)

* Provides final 802.11i standard

* Offers forward compatibility with WPA

802.11+WPA

* Uses today's hardware

* Replaces WEP (but not the cipher)

* Incorporates key features of 802.11i
* Includes firmware upgrade

802.11i+802.1x

* Uses today's hardware
* Adds authentication through software upgrade
* Leverages a RADIUS server with EAP

80211 (WEP)

= Uses today's hardware

* Offers sufficient security for home use

* (an use proprietary WEP enhancements

= Gan be augmented with VPN in enterprise and high-traffic environments

Figura 7: Evolucion de los mecanismos de seguridad Wi-Fi

A continuacion, detallaremos los mecanismos de autenticacion en funcion de los diferentes modos
de funcionamiento de WPA: EAP (empresarial) y PSK (personal).

6. WPA empresarial: el protocolo de autenticacion EAP

Hemos visto que 802.1X utiliza un protocolo de autenticacion llamado EAP (Extensible Authentication
Protocol) que admite distintos métodos de autenticacién como certificados, tarjetas inteligentes,
Kerberos, Idap, etc. En realidad EAP actia como intermediario entre un solicitante y un motor de
validacién permitiendo la comunicacién entre ambos. Dentro del 802.1X se define la encapsulacion
de EAP en tramas Ethernet sobre una LAN, llamado EAPOL (EAP over LAN).

Antes de entrar en detalles sobre el protocolo de autenticacién EAP, es necesario introducir algunas

nociones importantes como la de certificado digital y la autoridad de certificacién, privacidad TLS,
nociones que intervienen en el protocolo EAP.

6.1. Certificado digital:

Un certificado digital es un documento electronico mediante el cual un tercero confiable (una
autoridad de certificacion) garantiza la vinculacién entre la identidad de un sujeto o entidad y su
clave publica. Si bien existen variados formatos para certificados digitales, los mas comunmente
empleados se rigen por el estandar UIT-T X.509. El certificado contiene usualmente el nombre de la
entidad certificada, numero de serie, fecha de expiracion, una copia de la clave publica del titular del
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certificado (utilizada para la verificacién de su firma digital) y la firma digital de la autoridad emisora
del certificado de forma que el receptor pueda verificar que esta ultima ha establecido realmente la
asociacién. Cualquier individuo o institucién puede generar un certificado digital, pero si este emisor
no es reconocido por quienes interactien con el propietario del certificado, el valor del mismo es
practicamente nulo. Por ello los emisores deben acreditarse.

6.2. Autoridad de certificacion:

Una autoridad de certificacion (CA) es la entidad encargada de dar fe de que el usuario cuyo
identificador viaja en el certificado, realmente posee la clave privada que hace pareja con la clave
publica que se indica en el certificado. En cierto modo podriamos compararlas con el Gobierno
Espafiol cuando éste ultimo certifica que efectivamente un D.N.l. o un pasaporte corresponden a una
determinada persona. A la hora de expedir los certificados, las CA se encuentran con el problema de
como verificar la identidad del solicitante del certificado. Debido a que la credibilidad que los
solicitantes exigen para sus certificados varia en funcion de la aplicacién para la que se necesiten las
claves, las CA han optado por crear distintos tipos de certificados dependiendo del método que se
haya utilizado para autenticar al usuario.

e B1. La CA relaciona el nombre que introduce el usuario en su cuestionario con una cuenta de
correo vélida. Permite la firma y encriptacion de correo o la autenticacién del usuario ante un
servidor. No tienen caracter comercial pues no existe comprobacion de la identidad del
usuario.

e B2. Utiliza como base una verificacion documental, por lo que es necesaria la comprobacion
de la identidad del usuario mediante un documento de identidad valido. Debera enviarse una
fotocopia del documento y abonarse la correspondiente tarifa de la operacion. Se conoce
como Certificado Personal.

e B3. La comprobacién del usuario sera presencial y documental. El individuo debera
presentarse ante el registrador de la CA con un documento de identidad valido y abonar la
correspondiente tarifa. Se le da el nombre de Certificado Personal Presencial.

No hay ni que decir que el certificado que mas seguridad aporta es el B3 seguido del B2 y terminando

por el B1. Las diferencias entre los tipos de certificados sdlo se aprecian en el aspecto judicial y en el
de tramites para conseguirlo, ya que desde el punto de vista informatico son iguales.

6.3. Privacidad TLS:

El protocolo TLS o Transport Layer Security tiene su origen en los comienzos de Internet. En esta
época Netscape era el navegador dominante en el mercado, por lo que la mayoria de los avances en
aquella época vinieron de él. Aparecid la necesidad de realizar transferencias de informacién de
forma segura, asi que Netscape implementd una solucidn a la que se le llamé SSL o Secure Socket
Layer. SSL se basaba en el uso de Certificados Digitales, y aunque permitia el uso de certificados en
cliente y servidor, su uso mas comun era el de utilizar Usuario/Contrasefia en el lado del cliente. Por
otra parte, SSL ofrecia la posibilidad de identificar y validar entidades de Internet de forma
inmediata, a la par que permitia comunicarse con ellos de forma segura, con control de integridad y
privacidad garantizadas. Esto permitia trasladar a otras entidades informacion muy sensible como
podria ser por ejemplo un nimero de cuenta.

SSL se convirtio rapidamente en el estandar de facto para transacciones Web seguras. Aunque las
especificaciones de este protocolo eran conocidas, continuaba siendo una solucién propietaria. Esto
no es algo que agrade especialmente a los fabricantes por lo que se promovié un protocolo
estandarizado, a través del IETF. El resultado de este trabajo vio la luz en 1999 con la aparicién de
TLS. TLS proporciona mas servicios que los que nosotros necesitamos de un Protocolo de
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Autenticacion de Alto Nivel. TLS proporciona servicios como Autenticacién, Cifrado y Compresion de
Datos. Nuestro principal interés en TLS sera su mecanismo de autenticacion, que se adapta muy bien
al modelo basado en 802.1X y EAP que vamos a describir a continuacion.

TLS se puede dividir en dos capas: TLS Record Protocol y TLS Handshake Protocol. Como primera
aproximacién se puede indicar que la capa TLS Record Protocol, que es la mas baja de las dos, se
encarga de trasladar los datos entre los dos extremos de la comunicacion utilizando un enlace seguro
o tunel cuyas caracteristicas y pardmetros se han negociado a través del TLS Record Protocol. A
continuacién podemos ver un esquema en el que se representa la situacién. Se observa que la
conexioén segura se apoya sobre una red IP, por lo que podemos decir que este protocolo (TLS) opera

en el Nivel de Transporte.
Application Application

TLS TLS
Handshake Handshake
Protocol Protocol

| e
TES Rée;qrf@*F}rbt\ucol TLS Fﬁemrd Protocel

TCP/IF\ / TCP/IP

Network | Network

Hardware\J Hardware
Figura 8: Modelo OSI para TLS

Un ultimo aspecto sobre TLS es que utiliza Certificados Digitales para conseguir la Autenticacion y
ademas tiene la flexibilidad suficiente para poder soportar diferentes tipos de certificados.

6.4. Caracteristicas de WPA-EAP:

En el protocolo EAP, como se muestra en la figura 4, intervienen tres tipos de elementos: el cliente
gue solicita acceso, el autenticador que sirve de enlace entre el cliente y el servidor de autenticacién
(que en el caso de redes WIFI es el punto de acceso) y el servidor de autenticacion que es el que
realiza la comprobacion de credenciales que puede ser un servidor RADIUS.

El protocolo funciona de la siguiente forma: el cliente solicita conexion al punto de acceso que filtra
todo el trafico menos el correspondiente al protocolo EAPOL. El punto de acceso se percata de que
hay un nuevo cliente pidiendo acceso y le envia una solicitud de identificacién. Este le responde con
el identificador, que es directamente reenviado al servidor RADIUS junto con una solicitud de acceso.

El servidor lo utiliza para comenzar la fase de autenticacion con el cliente (el punto de acceso hace de

mero intermediario), enviandole una EAP peer Authentication server
solicitud de credenciales, que pueden
ser un certificado digital, una pareja || EAP Methods EAP Methods

nombre/usuario u otros datos.

EAP messages
El cliente le responde con las ERE : i " BAR
correspondientes credenciales EAP authenticator
(dependiendo del tipo de autenticacién
elegido) y finalmente, el servidor
RADIUS las comprueba devolviendo un Supplicant
“accept” o “error” dependiendo de si
todo es correcto autorizando el acceso
o no, y el punto de acceso en

consecuencia abrird o no la conexidn al cliente. Figura 9: Protocolo de autenticacion EAP

. mows || RADIUS
server
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Un mensaje EAP, sea cual sea, tendrd la siguiente estructura compuesta por cuatro campos, aunque
en ocasiones el de Datos puede no estar presente.

Niumnero de
Octeto Estructura del campo de datos
s para los mensajes request/
Codigo 1 1esponse.
Identificador 2 SnccessFailure no tenen campo
de datos.
Longitud 34 -7 - Tipa
B SN
Datos Datosg del Tipo

Figura 10: Formato de mensaje EAP

e (Cddigo. Indica el tipo de mensaje EAP. En el apartado siguiente los estudiaremos y
estudiaremos su funcién.

e Identificador. Este octeto se utiliza para emparejar peticiones con respuestas, de manera
gue en todo momento la informacién de una respuesta se asocie a la peticion adecuada. Se
entiende que diferencia entre peticiones y respuestas asociadas al mismo puerto légico. El
identificador se mantiene en caso de retransmisién de peticiones fallidas.

e longitud. Longitud del campo de datos, que por otra parte es el Unico cuyo tamafio no se
conoce a priori. En caso de no haber campo de datos su valor sera cero, como es légico.

e Datos. Su significado dependera del tipo de mensaje. Sélo aparece en los mensajes request o
response.

En la recomendacion de EAP se definen cuatro tipos de mensajes.

Request. Se utiliza para enviar mensajes del autenticador al suplicante.
Response. Se utiliza para enviar mensajes del suplicante al autenticador.
Success. Enviado por el autenticador para indicar que el acceso esta permitido.
Failure. Enviado por el autenticador para indicar que el acceso esta denegado.

VVVYVYYVY

En EAP los mensajes son trasmitidos en claro, ademas de no requerirse ningun tipo de autenticacion
por parte del servidor ni del cliente, lo que supone una clara vulnerabilidad a nivel de seguridad, mas
aun en entornos wireless (inaldmbricos). Como mejoras al protocolo, se han incluido variantes que
crean canales seguros entre el cliente y el servidor de autenticacién algunos siendo estandares y
otras soluciones propietarias de empresas: EAP-TLS, EAP-PEAP, EAP-TTLS, etc.

TLS TTLS MDsS LEAT PEAP | | MS CHAP

EAP

802.1X (KAPol.)

PPP 502

Figura 11: Esquema de ubicacion del protocolo EAP

A continuacién presentaremos los distintos tipos de EAP, tipos que consisten en las diversas
combinaciones que pueden establecerse entre EAP y otro protocolo de alto nivel o Upper-Layer
Authentication Protocol.
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a) EAP-TLS:

EAP-TLS (Extensible Authentication Protocol with Transport Layer Security, RFC 2716) se trata de una
variante de EAP en la cual se realiza una negociacién SSL con autenticacién basada en certificados
X.509 para autenticar tanto usuario como servidor. En el caso de TLS, las credenciales corresponden
al certificado de cliente, mientras que en otros tipos de EAP la conexion segura se realiza a partir
exclusivamente del certificado del servidor. El certificado del usuario se puede almacenar en algin
dispositivo hardware como Smart Card o USB para aumentar aun mas la seguridad de la red, aunque
también hace mas dificil la implementacién y la gestion de ésta. Ademas, hay que tener en cuenta
gue algunos usuarios necesitan extensiones especificas para certificados digitales.

Client Point d'acces

Serveur
Radius

Association (802.11)

ou branchement filaire I

1
Accés au réseau local :
blogqusé. .

EAPOL \ EAP over RADIUS

@ FAP: Reauite Gidentité) |
2 EAP : Réponse (hostname ou login e I

EAP : Réponse (hostname ou login) o

‘3‘ - EAP : Requ. TLS (start

I - FAP : Requ. TLS (start) !

EAP : Rép. TLS (Client Hello) .__I

4 o2l FAP : Rép. TLS (Client Hello) .;J
1 j
|
1

EAP : Requ. TLS
o il
s EAP : Requ. ILS I Ue P Gl
(Server Hello, Cert, Clé) I
EAP: Rép. TLS —
6 (Cert, C18) VI EAP : Rép. TLS ___

(Cert, Cl¢)

EAP : Requ. TLS

(Change cipher_spec, TLS finished)
7 FHAAL - I (Change_cipher_spec, TLS_finished)

EAP : Requ. TLS FAP : Requ. TLS

EAP : Requ. TLS

-%
—-EChang&Jipherispec, TLS finished) I (Change_cipher_spec, TLS_finished)

EAP : Rép.

o 5
(no data) .t I+
no a,
8 I — EAP : Rép. Succés
- EAP : Rép. Succés - G
[
Génération de la cle WEP I
EAP Key | |
9 (Clé WEP) |
Accés au réseau local : @
ouvert

Figura 12: Datagrama de cambios TLS

Las explicaciones siguientes se refieren al
nuimero de los pasos en la Figura 6.

1) - El cliente se asocia al punto de acceso
fisico.

2) - El punto de acceso envia una solicitud de
autenticacion al cliente. El cliente responde
con su ID (nombre de host
o login), el mensaje se transmite por el punto
de acceso al servidor RADIUS.

3) - El servidor RADIUS inicia el proceso de
autenticacion TLS con el mensaje TLS Start.

4) - El cliente responde con un mensaje
client_hello, que contiene:

¢ las especificaciones de cifrado, campos
vacios hasta que se negocian entre el cliente y el
servidor;

¢ |a version TLS del cliente;

* un numero aleatorio (reto o desafio);

¢ un identificador de sesion;

¢ los tipos de algoritmos de encriptacién

soportados por el cliente.

5) - El servidor envia una peticién que contenga un mensaje server_hello seguida por:

e su certificado (x509) y su clave publica;
¢ |a solicitud del certificado de cliente;

¢ un numero aleatorio (reto o desafio);
¢ un identificador de sesion

El servidor elige un sistema de cifrado entre los que han sido propuestos por el cliente.

6) - El cliente comprueba el certificado del servidor y responde con su propio certificado y la clave

publica.
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7) - El servidor y el cliente, cada uno a su vez, definen una clave de cifrado principal que se utiliza
para la sesion. Esta clave se calcula con los valores aleatorios que han intercambiado el cliente y el
servidor. Los mensajes change_cipher_spec indican el cambio de clave. El mensaje TLS finished
finaliza la fase de autenticacion TLS (TLS handshake), en el caso de EAP-TLS la clave de sesidn no se
utiliza para cifrar los siguientes intercambios.

8) - Si el cliente ha verificado la identidad del servidor (con el certificado y la clave publica), devuelve
una respuesta EAP sin datos. El servidor devuelve una respuesta EAP success.

9) - La clave de sesidn generada en (8) se vuelve a utilizar en el punto de acceso para crear una clave
WEP que se envia al cliente si se trata de una estacién WiFi. La clave de sesidon es valida hasta que el
cliente se desconecta o su autentificacién caduca, en cuyo caso se debe autenticar de nuevo.

El tunel de TLS establecido durante la creacion de la clave de sesién no se ha utilizado. Solamente se
usa el TLS Handshake, que permite la autenticacién mutua de ambas partes. EAP-TLS es un método
de autentificacion de gran rendimiento. Tan sdlo los problemas relacionados con la administracion
de claves pueden desalentar el uso de este método.

Hablar de ataques Man In The Middle en redes con seguridad EAP-TLS no tiene mucho sentido, ya
qgue el usuario comprueba la autenticidad del servidor comparandolo con una lista de servidores
autorizados, siendo realmente dificil suplantar la identidad del servidor autorizado.

EAP-TLS sigue manteniendo el problema de exposicién de la identidad, puesto que los certificados
son enviados por el medio (aire) sin cifrar, por lo que un atacante podria ver la identidad del cliente
gue esta tratando de conectarse. Ademas, el mensaje de aceptacién o denegacion de la conexion es
enviado sin cifrar, por lo que un atacante podria enviarlo suplantando la identidad del servidor de
autenticacion.

El uso de certificados tiene sus ventajas y desventajas. A menudo son considerados mas seguros que
las contrasefias, sin embargo, las operaciones de gestion que generan pueden ser tediosas (creacion,
supresion, listas de revocacion, etc.) y la existencia de una infraestructura de gestién de claves (PKI)
es necesaria. La distribucion de los certificados a los clientes es una limitacién que no debe pasarse
por alto.

b) EAP-TTLS:

En la linea de EAP-TLS se encuentran otros métodos que resuelven los problemas de éste. EAP-TTLS
(Extensible Authentication Protocol with Tunneled Transport Layer Security), desarrollado por Funk
Software, esta orientado a trabajar con servidores RADIUS. Puede emplear métodos de autenticacién
EAP adicionales o métodos como PAP y CHAP. Esta integrado con una gran variedad de formatos de
almacenamiento de contrasefias y sistemas de autenticacién basados en contrasefias, asi como con
multiples bases de datos de seguridad. Ademas, en el mercado existen un gran nimero de usuarios
TTLS disponibles.

Hay dos etapas de autenticacién:
e Primera fase: identificacion del servidor por el cliente mediante un certificado (validado por una

autoridad de certificacion).
e Segunda fase: identificacion del cliente por el servidor mediante usuario y contrasefia.
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Figura 13: Datagrama de cambios EAP-TTLS o PEAP

Las explicaciones siguientes se refieren al
nimero de los pasos de la Figura 7:

1 a 5) - Los intercambios son similares a
EAP-TLS. El cliente autentica el servidor a
través de un certificado (Paso 5).

6) - Este paso difiere ligeramente de EAP-
TLS porque el cliente no necesita presentar
un certificado, la clave utilizada para cifrar
el periodo de sesiones se puede crear
directamente. Al final de esta etapa, el TLS
handshake esta completo, los intercambios
siguientes seran cifrados por la clave de
sesion.

7) - De hecho, el establecimiento de un
tunel TLS permite cifrar los intercambios,
proporcionando asi la identificacion del
cliente (nombre de usuario y contrasefa) al
servidor utilizando, por ejemplo MS-
CHAPv2.

8y 9) - lgual que en los métodos EAP-TLS

EAP-TTLS ofrece una fuerte autenticacién mutua. EAP-TTLS sélo requiere certificados en el
servidor, lo que subsana una desventaja importante respecto a EAP-TLS, cuya gestion es mucho mas
tediosa y pesada. Con EAP-TTLS se elimina la necesidad de configurar certificados para cada usuario
de la red inaldmbrica. En un sistema EAP-TTLS se autentica al usuario en el sistema con las
credenciales basadas en nombre de usuario y contrasefa, y se cifran las credenciales de usuario para

garantizar la proteccién de la comunicacién inalambrica.

¢) EAP-MDS :

Este método de autenticacién fue el primero en usarse con EAP. EAP-MD5 (EAP Message Digest 5) se
basa en el uso del algoritmo de cifrado MD5 (que lo veremos mas adelante en el capitulo sobre el
cifrado). Su funcionamiento se basa en la generacién de claves mediante el algoritmo MD5, que
deben ser fijas y configuradas manualmente en el terminal de usuario y no permite que éstas sean
asignadas de forma automatica, por lo que no es compatible con WPA ni con IEEE 802.11i. Este
método de autenticacion envia el nombre de usuario sin ningln tipo de proteccién, lo que hace que
sea susceptible de ataques de diccionario o por fuerza bruta.

Este es el Unico método EAP que no utiliza ninglin mecanismo de seguridad para autenticar el
servidor y la estrategia para autenticar al usuario es por medio de contraseiias. Con esta
configuracién se sigue manteniendo el riesgo de ataques como ataques de diccionario, Man In The
Middle, secuestro de sesion, y exposicion de la identidad, ya que los usuarios no tienen una
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certificacion seria del servidor con el que se comunican. Debido a su antigiiedad fue concebido
pensando en que el riesgo de escucha o snooping de las comunicaciones era bajo, como sucedia en
las redes cableadas. Esto no es aceptable para redes WLAN por lo que para romper este mecanismo
bastaria con interceptar el mensaje con el resumen.

Otro inconveniente que se evidencia en este mecanismo tan simple es que la autenticacién no es
mutua. La Unica autenticacion que se produce es la del Cliente frente al Sistema, por lo que eso haria
posible atacar la red suplantando la identidad del AP y obteniendo los datos de alglin cliente
legitimo. El Ultimo problema es que tampoco resuelve el problema de WEP. En este protocolo no se
establece ningiin mecanismo que automatice el cambio de las Claves WEP.

EAP-MD5 proporciona el nivel mas bajo de seguridad aplicable por lo que no es recomendable como
protocolo de autenticacion de redes WLAN. Puede ser empleado para llevar a cabo la autenticacién
en redes WLAN siempre y cuando se emplee adicionalmente un método de tunelado EAP, como EAP-
PEAP o EAP-TTLS, para aumentar su eficiencia.

d) EAP-LEAP:

EAP-LEAP (Lightweight EAP) protocolo propietario de Cisco es similar a EAP-MDS5. En este caso se
utilizan también las contrasefias como método de autenticacion del servidor. Cuando se emplea LEAP
las credenciales de usuario (nombre de usuario y contrasefia) se envian sin cifrar. LEAP no soporta la
utilizacién de One Time Password (OTP) y requiere de infraestructura inaldmbrica CISCO para poder
ser utilizado. Por lo tanto, esta autenticacion, aunque ligera, previene de ataques Man In The Middle
y de secuestro de la sesidn, pero sigue manteniendo el riesgo de exposicion de la identidad y de
ataques de diccionario.

LEAP no ha sido estandarizado por lo que sus detalles de implementacién no eran conocidos. Lo que
sucede es que dado lo extendido de su uso, el protocolo fue sometido a un proceso de Ingenieria
Inversa que desveld sus secretos y permitié al resto de fabricantes crear dispositivos compatibles con
este protocolo. Antes de describir el proceso que sigue es preciso comentar que este mecanismo
presenta algunos inconvenientes que han sido solventados en posteriores protocolos.

e El sistema de autenticacion mutua se basa en el uso del protocolo MS-CHAP. Este protocolo
consiste en un didlogo extremo a extremo entre el Cliente y el Servidor. Esto entrafia un riesgo
ya que si el Autenticador que se halla entre ambos fuera victima de un ataque, estariamos ante
una situacion Man-In-The-Middle. La manera de solucionar esto, que por otra parte no esta
recogida en este protocolo, seria tener una Autenticacion Fuerte entre el AP y el Servidor
RADIUS.

e El segundo inconveniente es el tipico de cualquier sistema de Usuario/Contrasefia en el que
el ser humano es el encargado de escoger las contrasefias. Existe un riesgo cuando se utilicen
contra el sistema Ataques de Diccionario. La solucidn a este problema son los certificados.

e El dltimo inconveniente es que LEAP es un protocolo propietario de Cisco. Corremos el riesgo
de que otros fabricantes de su nivel se decanten por desarrollar sus propios sistemas
propietarios, apareciendo una vez mas el fantasma de la incompatibilidad de equipos.

e) EAP-FAST:

Después de LEAP Cisco ha trabajado en la implementacién de un nuevo protocolo que lo sustituye
llamado EAP-FAST (Flexible Authentication via Secure Tunneling), que no requiere certificados
digitales y no es vulnerable a los ataques de diccionario segun la opcién de la empresa. EAP-FAST, al
igual que EAP-TTLS y PEAP, utiliza tuneles para proteger el trafico. La provision de EAP-FAST es
negociada solamente por el cliente como primer intercambio de comunicacion, cuando se solicita
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EAP-FAST en el servidor. Si el cliente no tiene una Credencial de acceso protegido (PAC) secreta y
precompartida, puede iniciar un intercambio de provision de EAP-FAST para obtener una del servidor
de forma dindmica.

f) EAP-PEAP:

EAP-PEAP (Protected EAP) es un protocolo que ha sido desarrollado de forma conjunta entre
Microsoft, Cisco y RSA Security como alternativa a EAP-TTLS. Su objetivo original era conseguir un
sistema basado en Contrasefia pero que a la par fuera mas seguro respecto a los Ataques de
Diccionario.

Para explicar este protocolo vamos a partir de aquellos defectos que tenia EAP. El mensaje EAP-
Identity no estaba protegido, por lo que si en la primera fase del protocolo EAP habia alguien
observando, la identidad del cliente podria ser descubierta. De la misma forma el EAP-Success y EAP-
Reject estaban desprotegidos frente a snooping.

La solucidon que propone PEAP es proteger el proceso de autenticacion completo, incluyendo los
mensajes EAP iniciales y finales mediante un tunel TLS. De esa forma PEAP pretende establecer el
tunel que proporcione la privacidad del proceso, dejando luego libre toda la flexibilidad de EAP para
implementar cualquier método de autenticacién, eso si, implementado desde el primer al ultimo
mensaje sobre un canal seguro.

¢Pero como establecer un canal seguro si precisamente uno de los propdsitos de EAP era ese? La
respuesta es simple. Privacidad y Autenticacién son independientes, y es posible conseguir
privacidad sin tener autenticaciéon. Ese es precisamente nuestro objetivo, utilizar PEAP para
proporcionar privacidad, dejando el peso de la autenticacidn a EAP.

El proceso se puede dividir en dos fases. En la primera de ellos se utiliza EAP del modo convencional
para establecer una conexién segura TLS. En la segunda se utiliza el tunel creado para llevar a cabo
una nueva negociacion EAP, complementada con el protocolo de alto nivel que se desee, en la que se
realice una autenticacion completa. Hay que resaltar que en la primera fase si que se produce una
autenticacion real del servidor, al que se le solicita un Certificado para probar su identidad. Veamos a
continuacién con algo mas de detalle las dos fases.

EAP-TTLS y EAP PEAP son métodos muy similares y el uso de un tunel cifrado TLS les da un buen nivel
de Privacidad. La principal diferencia entre EAP-PEAP y EAP-TTLS estd en la forma de encapsular los
intercambios durante la segunda fase. Para EAP-PEAP, los datos intercambiados entre el cliente y el
servidor en el tunel de TLS se encapsulan en paquetes EAP.

g) EAP-MS-CHAP

MS-CHAP (Microsoft Challenge Handshake Authentication Protocol), también conocido como MS-
CHAP versidn 1 es un protocolo de autenticacidon de contrasefias de cifrado no reversible. Utiliza una
version de Microsoft del protocolo de desafio y respuesta de RSA Message Digest 4. Este sélo
funciona en sistemas Microsoft y activa la codificacién de datos. La selecciéon de este método de
autenticacién hace que se codifiquen todos los datos.

El proceso de desafio mutuo funciona de la manera siguiente:
e El autenticador (el servidor de acceso remoto) envia al cliente de acceso remoto un desafio
formado por un identificador de sesion y una cadena de desafio arbitraria.
e El cliente de acceso remoto envia una respuesta que contiene el nombre de usuario y un
cifrado no reversible de la cadena de desafio, el identificador de sesion y la contrasefia.
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e El autenticador comprueba la respuesta v, si es vélida, se autentican las credenciales del
usuario.

EAP-MS-CHAP-V2 (Microsoft Challenge-Handshake Authentication Protocol version 2) introduce una
funcién adicional que no esta disponible con la autenticacion MSCHAPV1 o CHAP estandar, la funcion
de cambio de contrasefia. Esta funcion permite que el cliente cambie la contrasefia de su cuenta si el
servidor RADIUS informa de que ha vencido la contrasefia. La autenticacion mutua se proporciona
mediante la inclusion de un paquete de autenticador que se devuelve al cliente después de una
autenticacién de servidor con éxito. EAP-MS-CHAP-V2 es tipicamente utilizado en el interior de un
tunel TLS creado por TTLS o PEAP.

De forma predeterminada, el protocolo de contrasefia EAP-MS-CHAP esta disponible para su uso por
el Native y los métodos de autenticacion de Unix.

h) EAP-POTP

EAP-POTP (Protected One-Time Password), que se describe en el RFC 4793, es un método EAP
desarrollado por RSA Laboratories que utiliza fichas one-time password (OTP), como un dispositivo
de hardware portatil o el hardware o el mddulo de software que se ejecuta en un ordenador
personal, para generar claves de autenticacién. EAP-POTP se puede utilizar para proporcionar
autenticacion unilateral o mutua vy claves en los protocolos que utilizan EAP.

El método EAP-POTP proporciona dos factores de autenticacion de usuario, lo que significa que un
usuario necesita tanto el acceso fisico y el conocimiento de un nimero de identificaciéon personal
(PIN) para realizar la autenticacion.

i) EAP-GTC

EAP-GTC (Generic Token Card), que se describe en el RFC 2284, permite el intercambio de texto sin
cifrar las credenciales de autenticacion en la red. Sin embargo, como las contrasefas one-time
generados por las tarjetas de token no son vulnerables a ataques de repeticion, EAP-GTC se puede
utilizar por si mismo. EAP-GTC se suele utilizar dentro de un tunel TLS creado por TTLS o PEAP para
proporcionar autenticacion de servidor en entornos inaldambricos.

EAP-GTC es tipicamente empleado por las empresas que utilizan dos factores de autenticacién para
evitar las vulnerabilidades de seguridad basadas en contrasefias, tales como la exposicion de las
contrasefias a terceros.

j) EAP-SIM

EAP-SIM (EAP for GSM Subscriber Identity Module) es un método de autenticacién que pueda operar
en redes inaldmbricas. EAP-SIM se utiliza para una distribucién de autenticacién y de clave de sesién
utilizando la tarjeta SIM GSM. La autenticacion estandar de la red mévil GSM se basa en el
mecanismo de “challenge-response” (respuesta de desafio). Basada en los algoritmos especificados
por los operadores, la tarjeta SIM utiliza el reto de 128-bits y la clave secreta (clave de abonado), Ki,
para generar una respuesta de 32-bit y una clave de cifrado de largo de 64-bit, Kc, como salida.

El Ki, que también se conoce como la clave de autenticacidn, es un valor de 128-bits utilizado para
autenticar tarjetas SIM en la red. Cada SIM se asociada con una Unica Ki, que es asignada por el
operador. Por lo tanto, la seguridad del protocolo depende de Kc. Sin embargo, para redes de datos
gue requieren claves mas fuertes y mas largas, Kc no es muy seguro. Para mejorar la seguridad, el
mecanismo de EAP-SIM combina multiples desafios para generar varias claves de cifrado Kc de 64
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bits de longitud. La seguridad de EAP-SIM se basa en el mecanismo de GSM. Si las credenciales SIM
son utilizadas sélo para EAP-SIM, y no son reutilizados de GSM / GPRS, EAP-SIM es un método mas
seguro que los mecanismos subyacentes a GSM.

k) EAP-AKA

EAP (EAP Authentication and Key Agreement) es un mecanismo de autenticacién y de distribucion de
claves utilizados en las redes méviles de tercera generacion (3G): UMTS y CDMA2000. AKA se basa en
el mecanismo de respuesta de desafio y en la criptografia simétrica.

La introduccion de AKA dentro EAP permite una gran variedad de nuevas aplicaciones, entre las que
se incluyen las siguientes:
e El uso del AKA también como un método seguro de autenticacién PPP en dispositivos que ya
contienen un médulo de identidad.
e El uso de la infraestructura de autenticacion de redes mdviles de 32 generacion en el
contexto de las redes LAN inaldmbricas
e Basandose en AKA y en la infraestructura existente de forma perfecta con cualquier otra
tecnologia que pueda utilizar EAP.

7. Clave Precompartida o PSK

Como hemos mencionado antes, el segundo modo de funcionamiento de WPA es el Modo Personal.
Este modo requiere la configuracion manual de una clave precompartida (PSK o PreShared Key) en el
punto de acceso y los clientes, es decir, a efectos del cliente basa su seguridad en una contrasefia
compartida. WPA-PSK usa una clave de acceso de una longitud de entre 8 y 63 caracteres, que es la
clave compartida. Al igual que ocurria con WEP, esta clave hay que introducirla en cada una de las
estaciones y puntos de acceso de la red inalambrica. Cualquier estacién que se identifique con esta
contrasefia, tiene acceso a la red. No se necesita servidor de autenticacidn. Las caracteristicas de
WPA-PSK lo definen como el sistema, actualmente, mas adecuado para redes de pequefias oficinas o
domeésticas, la configuracién es muy simple, la seguridad es aceptable y no necesita ningin
componente adicional.

La principal debilidad de WPA-PSK es la clave compartida entre estaciones. Cuando un sistema basa
su seguridad en un contrasefia siempre es susceptible de sufrir un ataque de fuera bruta, es decir, ir
comprobando contrasefias, aunque dada la longitud de la contrasefia y si estd bien elegida no
deberia plantear mayores problemas. Hay un momento de debilidad cuando la estacion establece el
didlogo de autenticacion. Este didlogo va cifrado con las claves compartidas, y si se “entienden”
entonces se garantiza el acceso y se inicia el uso de claves dindmicas. La debilidad consiste en que
conocemos el contenido del paquete de autenticacidon y conocemos su valor cifrado. Por ello, en una
instalacion de este tipo es necesario aplicar medidas de seguridad adicionales para aumentar el nivel
de seguridad de la red lo maximo posible.

A pesar de su vulnerabilidad, es recomendable emplear WPA-PSK cuando sea la Unica solucién de
seguridad implementable para evitar dejar la red WLAN abierta y completamente expuesta a
posibles ataques.
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8. Mecanismos de cifrado o encriptacion

Definimos la confidencialidad en redes inalambricas como el acto de asegurar que la informacién
transmitida entre los puntos de acceso y los clientes no sea revelada a personas no autorizadas. La
confidencialidad debe asegurar que en toda comunicaciéon la informacién solo puede ser
interpretada por el equipo al que va dirigida.

La encriptacion es un proceso de combinacidon entre un mensaje y una clave secreta, a través de un
algoritmo de encriptacién. El objetivo es lograr que el resultado aparezca a los ojos de un atacante
como un flujo binario aleatorio imposible de descifrar o comprender, pero que sea posible descifrarlo
por nuestro receptor para recuperar la informacion gracias al conocimiento de la clave secreta. En
ocasiones la gente habla de encriptacién refiriéndose a un protocolo de seguridad concreto. Si es
cierto en cambio, que se suelen crear protocolos de seguridad en torno a algoritmos de encriptacion.

9. El mecanismo RC4

9.1. Caracteristicas de RC4:

RC4 es un algoritmo de cifrado en flujo (Ron’s Cipher 4), fue desarrollado por Ronald Riverst en 1987
y mantenido en secreto compartido con la empresa RSA Data Security. El problema de los algoritmos
de seguridad que se mantienen en secreto se da en el momento que deja de serlo, y con RC4 ocurrio
el 9 de Septiembre de 1994, cuando aparecié de forma andénima en Internet.

Entrando en las caracteristicas técnicas del algoritmo, debemos notar que usa claves de longitud
variable entre 1 y 256 bytes, generadas con el algoritmo de generacién de claves (KSA). Una vez
completado, el flujo de bits cifrados se genera usando un algoritmo de generacién pseudoaleatoria
(PRGA). Si profundizamos un poco mas en el algoritmo en si, RC4 define una tabla interna de estados
en el instante t para un valor habitual de n =8 como:

(s, ()=,

y dos punteros de tamafio n, i; y j;, generando la salida en el instante t, Z..
La evolucién de la tabla seria la siguiente:

- iy =j,=0

- =i, +]

- di= g+ S6)

- SG) =508 =S506)
- Z,=5/(80)+50.)

- Todas estas operaciones realizadas en modulo 27

A partir de la clave k se crea por repeticion o extensién pseudoaleatoria la cadena clave:

K:(K!)

2"-1

=0
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A partir de la cadena clave calculamos la tabla interna inicial Sy haciendo j,=0 y para cada I<t<2",
i=(it1+Sea(t-1)+Ke1) (mod 2"), intercambiando en cada instante S.i(t-1) con Sii(j;). En el dltimo
resultado el bucle definira la tabla inicial S.

La implementacién del algoritmo tanto de generacién de clave como el de generacién
pseudoaleatoria seria la que se muestra en la siguiente figura:

KSA(K) PRGA(K)

Inicializacion: Inicializacion:

Fori=0..N-1 =0
S[i]=i j=0

=0 Bucle de generacion

Codificando: i=1i+1

Fori=0..N -1 j=j+1
j=j+ S[i]l + K[i mod I] Swap(S[i], S[i])
Swap(S[i], S[j]) Output z = 5[5]i] + 5[j]]

Figure 14: Implementacion del algoritmo RC4

9.2. Ataques al algoritmo RC4:

Los ataques que ha sufrido el algoritmo RC4 han sido muchos y variados. El hecho de que fuera usado
en WEP, y este protocolo, a su vez se usara para la seguridad de redes inalambricas, le ha convertido
en objeto de multiples ataques. Dichos ataques se han planteado desde dos perspectivas, ataques
pasivos y ataques activos. Dentro de los primeros se encuentran los ataques al algoritmo RC4.

Este ataque fue creado por Fluher, Mantin y Shamir. Lo que busca se explicard a continuacion, pero
su objetivo es conseguir obtener la clave de cifrado a partir de los vectores de inicializacién (IV). Y

una vez se consigue la clave, se puede proceder a efectuar ataques activos a WEP.

9.3. Debilidades del KSA:

El principal problema que tiene el sistema de generacidn de claves es la concatenacion de la clave
secreta con el vector de inicializacién (IV). Se considera el caso en que la session-key presentada por
el KSA estad formada por una clave secreta fija concatenada con el vector de inicializacién. Si un
atacante puede obtener la primera palabra de salida del algoritmo RC4 correspondiente a cada |V,
podria reconstruir la clave secreta con poco trabajo.

Como sélo nos interesa la primera palabra de salida para una clave secreta dada y un IV, podemos
simplificar el modelo de salida. La primera palabra de salida depende Unicamente de tres elementos
permutados especificos.

Partimos de que conocemos que el primer byte del keystream es S[S[1]+S[S[1]]], ya que se concatena
un vector inicial de 3 bytes a la clave. También sabemos que el primer byte de texto en claro que se
envia es la cabecera LLC (SNAP) para TCP/IP es OxAA. Entonces S[S[1]+S[S[1]]] = OxAA xor C1, siendo
C1 el primer byte cifrado.

En este punto abordaremos el ataque FMS cldsico. Se puede utilizar para derivar la clave (40, 128
bits) una vez capturados una buena cantidad de paquetes de datos cifrados. Para ello se hara uso de
herramientas software creadas con el objeto de conseguir la clave secreta. Dependiendo de la
iteracidn analizada, la cantidad de elementos invariantes hasta el final del algoritmo de célculo de la
tabla inicial, sigue una distribucién estadistica. Eligiendo candidatos aquellos bytes que mas se
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asemejan a esa distribucién estadistica, calculo recursivamente todos los bytes de la clave. Sélo
calcularemos K[A] si sabemos los K]i] anteriores.

Podemos mejorar el ataque partiendo del conocimiento de que los tres primeros bytes conocidos a
transmitir, que son OxAA:0xAA:0x03. Y la forma de actuar se guia por los siguientes pasos:

e Apuntar los paquetes resueltos disminuyendo las posibles combinaciones de bytes de la clave.
e Suponer que el usuario introducira una clave facil de recordar que estara
e compuesta por caracteres ASCII.

e Comprobar silos bytes de la clave son caracteres ASCII. De ese modo aumentan las posibilidades
de adivinar la clave secreta.

e Con suficientes IVs débiles para un valor concreto de un byte de la clave, realizar un andlisis
estadistico.

10. WEP

10.1. Introduccidn:

Aungque la privacidad es Unicamente una de las partes que componen la seguridad en las WLAN, la
busqueda de ésta es uno de los principales objetivos con los que se definié WEP.

La seguridad WEP se puede descomponer en dos partes. En la primera se lleva a cabo la
autenticacién, y una vez completada con éxito, la segunda se encarga de la encriptacion de los

mensajes. Esta encriptacion sirve también para continuar autenticando cada mensaje.

Se basa en el algoritmo RC4, analizado anteriormente.

10.2. Funcionamiento de WEP:

a) Vector de inicializacion (IV):

En WEP se utiliza un vector de inicializacién (IV). Este método se basa en un concepto muy simple. En
vez de utilizar solamente la clave secreta para encriptar los paquetes, lo que hacemos es combinar
esta clave secreta con un numero de 24 bits que va cambiando sus valores. El valor del IV no es
secreto, es necesario su envio en plano junto al mensaje para que el destinatario sea capaz de llevar
a cabo el proceso inverso.

En teoria los valores iniciales del IV se generan de forma aleatoria, y a partir de ahi se van
incrementando de uno en uno para que pase el maximo tiempo posible sin repetirse. En la practica
se basan en mecanismos pseudoaleatorios que partiendo de una misma semilla acaban generando la
misma secuencia, y a su vez se apoyan en sistemas que al reiniciarse parten del mismo valor inicial.

b) Claves WEP:

En el estandar se hace mencién a dos tipos de claves, Default keys y Key mapping keys. Estas claves
tienen dos caracteristicas:

e Son de longitud fija: 40 0 104 bits.
e Son estaticas, salvo que se reconfiguren los equipos de los clientes y el AP.

Al ser las claves estaticas e idénticas en ambos extremos de la comunicacion, cabe la pregunta de
como se ha llegado a compartir dicha informacion. Ante esto el estandar se limita a decir: “La clave
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secreta se presupone que ha sido entregada en ambos dispositivos a través de un canal seguro
independiente de IEEE 802.11".

Algunos fabricantes de equipos, como CISCO, han llevado a cabo soluciones relativamente
satisfactorias sobre esta cuestidon, aunque estos asuntos quedan dentro del ambito de las soluciones
propietarias y por tanto fuera del estandar WEP.

e Default keys: En un sistema WEP el AP utiliza el mismo conjunto de claves secretas, cuatro en
total, con todos los dispositivos clientes. En la practica, bastaria con una clave compartida.

e Key mapping keys: Es un modo de funcionamiento totalmente opcional que consiste en que
cada dispositivo cliente tiene su propia clave secreta individual para comunicarse con el AP. Esto
es muy util y deseable para redes grandes en las que mantener una Unica clave compartida en
secreto o cambiar dicha clave seria muy dificil.

Realizamos el siguiente proceso sobre cada una de las MSDU o MAC Service Data Unit (paquetes de
datos que se entregan a la capa MAC):

1. Fragmentamos en unidades mas pequenas.

2. Encriptamos con WEP cada uno de estos fragmentos de forma independiente.

3. Leagregamos una cabecera MAC al principio, y un campo Checkword al final.
Tras este proceso obtenemos los MPDUs, que son los paquetes que viajan por la red.

¢) Fragmentacion:

Proceso que se lleva a cabo en la capa MAC del protocolo 802.11. Las MSDUs que llegan a este nivel
deben fragmentarse en unidades de tamano fijo para poder enviar el paquete por el medio de
transmision. El tamafo de los paquetes resultantes del proceso completo depende de las MSDUs
iniciales y de las reglas de fragmentacién, aunque tipicamente oscilan entre 10 y 1500 bytes.

d) ICV o Integrity Check Value:

Se trata de un campo de 4 bytes que se afiade a continuacién del fragmento de datos, antes de
realizar el cifrado. El objetivo de este campo es garantizar la integridad del mensaje. Se trata de un
resumen o hash que se genera mediante un CRC o Cédigo de Redundancia Ciclica a partir del texto
plano. Se caracteriza porque si modificamos el texto, por leve que sea la modificacién, el resumen
gue se derivaria de este nuevo texto seria completamente distinto. Esto permite que no se pueda
modificar el texto, salvo que se conozca como descifrar el texto, y como generar un nuevo ICV.
Cualquier otra modificacién que no se haga asi nos llevard a un ICV incoherente, y por tanto, a
descartar la trama.

Fiaime I8 . 4 [ [&)
body » CRC P e
Frame Iy

’ beady .'-Myes.l

Figura 15: Generacion del ICV

e) Preparacion de la MPDU:

Los dos campos que viajan encriptados son el ICV y los datos. A continuacién podemos observar un
esquema del proceso, que vamos a describir brevemente:
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Figura 16: Generacion de la MPDU

1. Mediante un generador aleatorio se obtiene un valor para el Vector de Inicializacion (1V).

Se combina el IV con la clave secreta para generar la clave completa de cifrado.

3. Se hace pasar por el algoritmo al bloque compuesto por los datos mas el ICV. Por cada byte
de datos introducidos se obtendrd un byte de datos cifrados.

4. Finalmente se afade al texto cifrado resultante un campo llamado IV Header, en el que se
transporta el valor del IV en plano, y el Key ID, que identifica la clave secreta utilizada dentro
del conjunto de las cuatro Default Keys. Por ultimo se afiade la cabecera MAC con las
direcciones origen y destino para que el paquete alcance su objetivo.

N

10.3. Debilidades de WEP:

Aungue el estandar fue aprobado en 1997, no se extendié en uso de las redes 802.11 hasta el afo
1999, cuando surgié 802.11b y el sello WiFi. Fue en ese momento cuando los ingenieros comenzaron
a sefalar algunos problemas de WEP. Entre ellos se observé: autenticacion extremadamente débil y
una gestion de claves muy complicada, por lo que se promovid un grupo de trabajo para que fuera
tratando estos temas.

A continuacién veremos como WEP falla en cada una de las dreas que componen un sistema de
seguridad, y en qué se basan los mecanismos que explotan estas deficiencias.

a) Autenticacion:

La autenticacién de WEP se puede romper de la siguiente forma:
e Se observa el medio y se captura una pareja del Challenge Text en plano y cifrado.
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e Mediante una simple operacién de XOR se obtiene el Keystream correspondiente a ese
mensaje (y por lo tanto a ese IV), ya que el IV viaja en plano como cabecera del mensaje
cifrado. Por esto estamos en condiciones de cifrar cualquier mensaje para ese IV dado sin
mas que hacer un XOR con el Keystream, aungue no lo conozcamos la clave secreta de la que
proviene.

Recordemos que para cada clave e IV se generaba un Keystream, mediante un generador
pseudoaleatoria, con el que se hacia el XOR con el texto, siendo el resultado el texto cifrado.

Feystream

Figura 17: Generacion del Keystream
e Finalmente, para romper la autenticacion basta con hacer un request, esperar el texto plano,
cifrarlo con el Keystream incluyendo en la respuesta el IV interceptado. La respuesta al

desencriptar serd la esperada.

b) Integridad de mensajes:

Seria peligroso que alguien pudiera modificar el contenido del mensaje sin que se detectara en el
destino. Para evitar este problema, conocido como Modificacién o Tampering, se incluye en WEP el
campo ICV:
e Se trata de un resumen hash del mensaje, de modo que cualquier modificacién en el
mensaje por leve que fuera derivaria en otro ICV distinto.
e Se cifra junto al texto, de modo que una modificacidon del texto, aunque se haga sobre el
texto cifrado, derivaria en una incoherencia con su ICV correspondiente.
De esta forma, este ataque sélo tendra éxito cuando el atacante sea capaz de hacerse con la clave de
cifrado para reconstruir correctamente un nuevo datagrama tras modificar el texto.

De nuevo WEP se equivocaba puesto que por una propiedad del CRC usado para calcular el ICV,
llamada Linear Method se puede determinar qué conjunto de bits del hash cambian cuando cambia
un bit del texto. Por el mecanismo de cifrado utilizado (RC4 emplea XOR) esta relacion entre bits
pervive hasta el texto encriptado y su correspondiente hash encriptado, por lo que de nuevo el
objeto de WEP no se consigue.

c) Privacidad:

A continuacion se comentan tres problemas distintos e independientes que permiten al atacante
apoderarse de las claves y quebrar la privacidad:

c.1) Reutilizacion de IV:

En octubre del afio 2000, Jesse Walter, un criptdgrafo de Intel remitié una carta al comité 802.11 del
IEEE titulada “Inseguro independientemente del tamafio de la clave: un analisis de la encriptacion
WEP”. Este articulo ponia de manifiesto el problema de la reutilizacién del IV.
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El IV se afiadié porque si la Unica semilla del Generador PseudoAleatorio Numérico (PRNG) que
genera el Keystream fuera la clave secreta, que tiene un valor fijo, el Keystream obtenido seria
siempre el mismo. Esto quiere decir que averiguando el Keystream, cosa sencilla visto el método de
autenticacion, estariamos en condiciones de codificar cualquier mensaje.

La idea del IV es buena, pero tropieza con un inconveniente debido a que sdlo puede tomar un
conjunto de valores determinados. WEP asume que la reutilizacién del IV no es problematica, y ahi es

donde estd la equivocacion.

Ataques basados en la reutilizacion del IV son posibles aunque laboriosos, y por tanto, este aspecto
no presenta la mayor debilidad de las muchas que presenta WEP.

c.2) Valores débiles de las claves RC4:

Para ciertos valores de clave, llamados Claves Débiles, un nimero desproporcionado de bits de los
primeros bytes que forman el Keystream son determinados por unos pocos bits de la clave.

En teoria, si cambidsemos un solo bit de la clave, cada uno de los bits del Keystream deberia tener un
50% de probabilidades de cambiar, pero esto en el caso de las Claves Débiles no sucede, ya que
algunos bits tienen mayor efecto modificador que otros.

La solucién es sencilla, RSA Labs recomienda descartar los 256 primeros bytes obtenidos del
Keystream, que son los que tienen la debilidad, de manera que se elimina el problema y se contintda
aprovechando las virtudes de RC4. Por supuesto, WEP no hace caso de esta recomendacion, y eso
implica que si en los nuevos sistemas se adoptase esto, no podrian ser interoperables con los
antiguos.

Tampoco se puede solucionar este problema evitando las claves débiles, ya que la modificacién
continua del IV tarde o temprano nos llevara a una de ellas.

c.3) Ataques directos de clave:

Estamos ante el ataque mas peligroso que se puede hacer a WEP, hasta el punto que los problemas
anteriores carecen de importancia al lado de éste.

Se basa en que los primeros bytes del texto encriptado suelen corresponder a una cabecera SNAP
por lo que sus valores son conocidos. Lo que se hace es jugar con el texto plano supuesto y su valor
encriptado, ya que para el texto plano correspondiente a dicha cabecera, los valores posibles son
limitados. Esto permite descifrar el primer byte de la clave con una fiabilidad razonable capturando
unos sesenta mensajes.

El método continla y se pueden ir obteniendo de uno en uno los bytes de la clave a medida que se
captura trafico. La peligrosidad de este ataque radica en lo siguiente:

e A medida que aumenta el tamafo de las claves, el tiempo de quebrar el sistema aumenta
linealmente, y no exponencialmente, por lo que una clave mas larga lo Unico que consigue es
que el ataque dure un poco mas del doble de tiempo.

e Al ser un método mecanico y secuencial es posible crear, como de hecho ha sucedido, una
herramienta que obtenga las claves y que convierta a cualquier persona en un atacante
potencial.
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11. RSA

El algoritmo de clave publica RSA fue creado en 1978 por Ronald Rivest, Adi Shamir y Leonard
Adleman. Para ello, se basaron en el articulo de 1976 de Whitfield Diffie y Martin Hellman, titulado
“New directions in Crytography” que supuso una revolucién en la criptografia, ya que fue el punto de
partida de los sistemas de llave publica. Ademas de este algoritmo fundaron la empresa RSA Data
Security Inc., que actualmente es una de las mas prestigiosas en el entorno de la proteccion de datos.

Este algoritmo todavia se usaba en 2002 para proteger los cédigos de las armas nucleares de Estados
Unidos y Rusia.

Los sistemas de cifrado de clave publica se inventaron con el fin de evitar por completo el problema
del intercambio de claves, que es inherente a los sistemas de cifrado simétricos. Los sistemas de
cifrado asimétricos usan un par de claves para el envio de los mensajes. Las dos claves pertenecen a
la persona a la que se ha enviado el mensaje. Una clave es publica y se puede entregar a cualquier
persona. La otra clave es privada y el propietario debe guardarla de modo que nadie tenga acceso a
ella. El remitente usa la clave publica del destinatario para cifrar el mensaje, y una vez cifrado, sdlo la
clave privada del destinatario podra descifrar este mensaje.

RSA se basa en la dificultad que presenta la factorizacidon de nimeros enteros de gran tamafio para el
estado del arte de la tecnologia actual.

RSA funciona de la siguiente forma:
En primer lugar es necesario que cada usuario calcule su clave publica y privada:

e Se buscan dos numeros primos lo suficientemente grandes: p y q (de entre 100 y 300
digitos).

e Se obtienen los nimerosn=p* qy @ = (p-1) * (g-1).

e Se busca un nimero e tal que no tenga multiplos comunes con @, es decir, e y @ son primos
relativos. Existe una propiedad de la aritmética modular que dice que un numero a tiene
inversa médulo @ siempre que sean primos relativos.

e Sebuscadtal qued * e mod @ =1 (es decir, d es el inverso de e en la aritmética mod @), con
mod = resto de la division de nimeros enteros.

Y ya con estos nimeros obtenidos, n es la clave publicay d es la clave privada. Los nimeros p, gy @
se destruyen. También se hace publico el nUmero e, necesario para alimentar el algoritmo.

Para cifrar m calculamos m”e mod n, siendo m el mensaje. Para descifrarlo se eleva (m”*e)*d mod n.

En cuanto a las longitudes de claves, el sistema RSA permite longitudes variables, siendo aconsejable
actualmente el uso de claves de no menos de 1024 bits.

Este algoritmo ha sido roto (con claves de diferentes longitudes), varias veces, aumentando cada vez
la longitud de la clave que se consigue romper. La Ultima vez fue el 7 de enero de 2010, y aquella vez
la base era de 768 bits.

En los primeros dias de Marzo de 2010 (en torno al dia 5) Valeria Bertacco, Todd Austin y Andrea
Pellegrini alcanzaron un nuevo hito, romper un sistema RSA de 1024 bits. Lo consiguieron variando
los niveles de tensidn en el equipo del destinario para generar cifrados defectuosos. Obtuvieron la
clave privada del sistema combinando una serie de fragmentos que habian obtenido en el proceso.
Utilizaron un cluster de 81 chips Pentium 4 trabajando durante 104 horas. El aparto que utilizaron no
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dafiaba el equipo, por lo que no dejaba huellas.

Aunque a primera vista esto podria generar gran pdanico en torno a la seguridad de RSA 1024, no es
asi. Expertos como Fernando Acero, han explicado, tras la medidtica noticia, que la ruptura de este
sistema no se ha conseguido mediante un avance en la factorizacién de nimeros y que este ataque
se ha realizado sobre un software y un hardware muy especifico, por lo que no se puede decir que
cualquier clave RSA de 1024 esté en peligro. Ademas el ataque ha de realizarse sobre el equipo que
contenga la clave privada,

Ademas Andrea Pellegrini en el Design, Automation and Test in Europe (DATE) celebrado en Dresde,
Alemania, ofrecid una sencilla y muy conocida solucién al problema; el Salting. Se trata una técnica
criptografica comun, que cambia el orden de los digitos de una forma aleatoria cada vez que se
solicita la clave.

12. 3DES

El estandar de encriptacion de datos (DES) fue desarrollado por IBM en 1974. Triple DES es una
pequefia variacion de este estandar, tres veces mas lento que su predecesor, pero billones de veces
mas seguro. Triple DES presenta muchos mas usos que DES, ya que DES resulta facilmente rompible
con la tecnologia actual. El DES original usa una unica clave de 56 bits. En 1998 lo organizacién
Electronic Frontier Foundation, usando un ordenador especialmente disefiado para este propdsito,
fue capaz de romper DES en menos de tres dias. Posteriormente se ha demostrado, que usando un
equipo mucho mas caro (su precio rondaria el millon de ddlares, frente a las 250 mil délares que
costd el ordenador utilizado en 1998), se podria romper DES en un 3 horas y media. Todo esto
demuestra que DES no se puede considerar seguro.

Triple DES estd basado en el algoritmo DES, por lo que el paso de DES a Triple DES resulta muy
sencillo.

Triple DES se estandarizé inicialmente para aplicaciones financieras en el estandar ANSI X9.17 en
1985. El 3DES se incorporé como parte del DES en 1999, con la publicacidn de FIPS PUB 46-3.El 3DES
usa tres claves y tres ejecuciones del algoritmo DES. La funcidn sigue la secuencia cifrar- descifrar-
cifrar (EDE: encrypt-decrypt-encrypt):

C = Exs[Dia[Exa[P1]]

siendo C el texto cifrado, P el texto claro, E[X] =cifrado de X usando la clave K, D,[Y] descifrado de Y
usando la clave K. El descifrado consiste en realizar la misma operacion, pero con las claves en orden

inverso.
Plaintext
|DES Encryption }67 Key 1
|DES Decryption | Key 2
|DES Encryption }67 Key 3
Ciphertext

Figura 18: Cifrado 3DES

Con 3 claves diferentes, el 3DES tiene una longitud efectiva de clave de 168 bits. El FIPS 46-3 también
permite el uso de dos claves, con K1=K3, lo que proporciona una longitud de clave de 112 bits. Este
algoritmo es muy robusto. Con 168 bits de longitud, los ataques de fuerza bruta son imposibles de
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realizar con efectividad.

Otro atractivo que presenta 3DES es que usa el mismo algoritmo de cifrado que DEA. Este algoritmo
ha estado sujeto a mas escrutinios que ningln otro durante un largo periodo de tiempo, y no se ha
encontrado ningun ataque posible salvo la fuerza bruta. Por lo tanto, 3DES presenta una gran
seguridad.

Sin embargo, el algoritmo 3DES se considera obsoleto desde 2001, que fue el afio en el que el
Instituto Nacional de Estandares y Tecnologia (NIST) lo sustituyd por AES. Al desarrollar AES, se trato
de que fuera al menos tan seguro como Triple DES, pero mucho mas rapido, cosa que se consiguio.
AES puede llegar a ser hasta 6 veces mas rdpido y a la fecha no se ha encontrado ninguna
vulnerabilidad.

13.AES

El algoritmo AES usa una longitud de bloque de 128 bits, y la longitud de la clave puede ser de 128,
192 o 256 bits. En la descripcién que vamos a hacer a continuacidn se supone una longitud de la
clave de 128 bits, ya que posiblemente sea la mas implementada.

En la siguiente figura se muestra la estructura general del algoritmo AES. La entrada a los algoritmos
de cifrado y descifrado es un solo bloque de 128 bits. En el FIPS PUB 197, este bloque se representa
con una matriz cuadrada de bytes. Este bloque se copia en el vector Estado, que se modifica en cada
etapa del cifrado o descifrado. Después de la ultima etapa, el vector Estado se copia en una matriz de
salida. De igual manera, la clave de 128 bits se representa como una matriz cuadrada de bytes. Esta
clave luego se expande en un vector de palabra para la generacién de claves; cada palabra tiene
cuatro bytes, y el niUmero total de palabras para generar claves de 44 para la clave de 128 bits. El
orden de los bytes dentro de una matriz se establece por columnas. Asi, por ejemplo, los primeros 4
bytes de una entrada de texto plano de 128 bits al cifrador ocupan la primera columna de la matriz
in, los segundos 4 bytes la segunda columna, y asi sucesivamente. De igual forma, los primeros 4
bytes de la clave expandida, que forman una palabra, ocupan la primera palabra de la matriz w.
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Texto claro

+ Clave Texto clara
Suma de clave de elapa — F— w[0, 3] ———|Suma de clave de etapa
et e e e ) |
Y Y A e
T : ;s Sustitucion de bytes
Sustitucion de bytes Sustitucion de bytes ] e B
\ [ : ‘:__ a la inversa g
N T A Q
Desplazamiento de filas DFSD'SM”"‘-@”[O
- | i de filas a la inversa
% .............. .!._- .........................................................
it Mezcla de columnas. | — Mezcla de columnas
; y a la invarsa
Y A
|Suma de clave de C—tapa|-l— . wl4, 7] ———— |Suma de clave de elapa) -
Y __A z
Sustitucién de bytes | &
a la inversa
Desplazamiento
| de flas a Jainyersa
Desplazamiento
| de filas a la inversa
¢ A
| Sustitucidn de bytes ‘
;
Desplazamiento de fI’EIS]
= P A
o .& -
2 |
i | Mezcla de columnas ] I Mezcla de columnas
i a la inversa
+ Y B
\Suma de clave de elapa -€— w{36, 39] —=Syma de clave de etapa| s
[w's
Y | A B
|Sun'a de clave de etapa‘ Swstitucion de bytes | (il
a * | ala m;ersa
-] Sustilucion de bytes :
E ala .-rm:-rsayt L - Diesplazamiento
| de filas a la inversa

Y Y A

Desplazamiento |

de filas a la inversa |[™® — w[40, 43] g ——w-15uUma de clave de etapa|
(a) Texto cifrado (b} Texto cifrado

Figura 19: Cifrado y descifrado AES

Algunos aspectos del algoritmo AES:

1.- Una caracteristica notable de su estructura es que no es una estructura Feistel. En la estructura
clasica de Feistel, la mitad del bloque de datos se usaba para modificar la otra mitad, y entonces se
intercambiaban entre si. El algoritmo AES procesa todo el bloque de datos en paralelo durante cada
etapa, realizando sustituciones y permutaciones.

2.- La clave suministrada como entrada se expande en un vector de 44 palabras de 32 bits, wli].
Cuatro palabras diferentes (128 bits) sirven como clave de entrada en cada ronda.
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3.- Se utilizan cuatro fases diferentes, una de permutacion y tres de sustitucion:

e Sustitucién de bytes: se usa una tabla, denominada caja S, para realizar una sustitucion byte
a byte del bloque.

e Desplazamiento de filas: una simple permutacién realizada fila por fila.

e Mezcla de columnas: una sustitucién que altera cada byte de una columna en funcién de
todos los bytes de la columna.

e Suma de la clave de etapa: una simple operaciéon XOR bit a bit del bloque actual con una
porcién de la clave expandida.

4.- La estructura es muy simple. Tanto para el cifrado como para el descifrado, se comienza con una
fase de suma de clave de etapa, seguido de nueve etapas de cuatro fases cada una, y acaba con una
décima etapa de tres fases. La siguiente figura muestra la estructura de una etapa completa de
cifrado.

Estado e e et Tt [T T T [ 1 |

" Y - Y Y Y |
e DD EC NN AEE R
Estado [— T»;LT-J_HL-,. T ; Y | |

: Y v

| - | ) 1 - | | | |
' || - : — m —s
Desplazamienta . e ; - ; = : : L =
de filas | I t! L L L 1 Lieae ; '
] | | | 1 i 1 - - o
» - = ks R
u | ] } * E 1 ‘.‘
e s S ESESEEREEE AT ST
W | ﬂ F k".,_ u " ‘,f; \ ] i /
TR L O Y v/ -w‘_#r Y Y
PO | M| | 7[ M [ “u M|

r |

|
Esade LT e e ===
Suma de clave r""\é 'F"t% r-‘i’\g; ’F‘-T_!‘ F\‘L e 4 "'r'--.“_ : r__‘%‘ fn.;F?i f'*‘*;_ar”"*%r’ { ‘L;!r - ‘Jﬁr.&i‘]}:“"‘ rﬁ"‘:I—"
Y Y Y Y ¥ ) ‘ | Y

de etapa
Estado 1T 1

Figura 20: Etapa del cifrado del AES

5.- Solamente la fase de suma de la clave de etapa utiliza la clave. Por esta razén el cifrador comienza
y termina con una suma de clave de etapa. Cualquier otra fase, aplicada al comienzo o al final, seria
reversible sin conocer la clave y por tanto afadiria inseguridad.

6.- La fase de suma de la clave de etapa no funcionaria por si misma. Las otras tres fases juntas
desordenan los bits, pero no proporcionan seguridad por si mismos, porque no usan la clave. Se
puede ver el cifrador, como una secuencia alternativa de operaciones de cifrado XOR (suma de clave
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de etapa) de un bloque, seguida por un desordenamiento del bloque (las otras tres fases), seguida
por un cifrado XOR, y asi sucesivamente. Este esquema es eficiente y muy seguro.

7.- Cada fase es facilmente reversible. Para las fases de sustitucion de bytes, desplazamiento de filas
y mezcla de columnas, se usa una funcién inversa en el algoritmo de descifrado. Para la fase de suma
de clave de etapa, la inversa se consigue con un XOR entre la misma clave de etapa y el bloque,
usando la propiedad de que A @ AP B =B.

8.- Como la mayoria de los cifradores de bloque, el algoritmo de descifrado hace uso de la clave
expandida en orden inverso. De todas formas, como consecuencia de la estructura particular del AES,
el algoritmo de descifrado no es idéntico al de cifrado.

9.- Una vez se ha establecido que las cuatro fases de cada etapa son reversibles, es facil verificar que
el de cifrado recupera el texto plano. La primera figura sobre AES muestra el cifrado y el descifrado
desplazandose en direcciones verticalmente opuestas. En cada punto horizontal (por ejemplo, la
linea discontinua de la figura), el vector estado es el mismo para el cifrado y para el descifrado.

10.- La ultima etapa de cifrado y descifrado consiste sdlo en tres fases. Otra vez, esto es consecuencia
de la estructura particular del AES y es necesario que para el cifrador sea reversible.

14. SHA

14.1. Funcionamiento de SHA:

El algoritmo hash seguro (SHA) fue desarrollado por el Instituto Nacional de Estandares y Tecnologia
(NIST) y publicado en 1993 como un estandar federal de procesamiento de la informacion (FIBS PUB
180); una version revisada, que se conoce como SHA-1, se publicé en 1995.

Generacién del resumen de un mensaje usando SHA-1:

Relleno Longitud de mensaj
(1 a 512 bits) ~ (K) e
L x 512 bits = N'x 32 bits
K bits \x
Mensaje [100...0| |
«——512 bits—» 512 bits 512 bits- «—512 bits —»
s Bt
T --- . -
51 - 512 A s12 512
. e -
160 160 | | 160 160
v = Hgun = Hgua Hea Hapa
S v, I ) cv, eV, .,
Resumen
de 160 bits

Figura 21: Generacion del resumen de un mensaje usando SHA-1

El algoritmo toma como entrada un mensaje con una longitud maxima menor que 2% bits y produce
como salida un resumen de mensaje de 160 bits. La entrada se procesa en bloques de 512 bits. La
figura anterior muestra el procesamiento general de un mensaje para producir un resumen. El
procesamiento consiste en los siguientes pasos:
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1.- Aiadir bits de relleno: Se afiaden entre 1y 512 bits de relleno (formado por un Unico bit 1 seguido
del nimero necesario de bits 0), para que la longitud del mensaje sea 448 mod 512, es decir, la
longitud del mensaje relleno es 64 bits menor que un multiplo de 512.

2.- Anadir longitud: Se anade un bloque de 64 bits al mensaje, que contiene la longitud del mensaje
original. Con este paso se dificulta un tipo de ataque conocido como ataque de relleno. Ahora la
longitud del mensaje es un entero multiplo de 512 bits.

3.- Inicializar el buffer MD: Para obtener los valores intermedios y finales se utiliza un buffer de 160
bits. Este buffer se representa como cinco registros de 32 bits (A,B,C,D,E) que se inicializan siempre a
unos valores predeterminados.

4.- Procesar el mensaje en bloques de 512 bits (16 palabras): El centro del algoritmo es un médulo,
conocido como funcidn de compresidn, que consiste en cuatro etapas de procesamiento de veinte
pasos cada una. La légica se ilustra en la siguiente figura:

¥, cv,

- 512

Mata: adicidn () es mod 22,

Figura 22: Funcion de compresion

donde se usan las siguientes constantes:

Nuamero de paso Hexadecimal toma parte entera de:
0<r=<19 K, = 5A827999 [23C % 2]
20<7< 39 K, = 6EDYEBAI [230 x 3]
40 < 1 < 59 K, = RFIBBCDC (232 3% 5]
60<r<79 K, = CA62C1D6 [230 x V10]

5.-Salida: Después de que todos los bloques L de 512 bits han sido procesados, la salida del L-ésimo
estado es el resumen del mensaje de 160 bits. El algoritmo SHA-1 tiene la propiedad por la cual cada
bit del cdédigo hash es una funcion de cada bit de la entrada.
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14.2. Debilidades de SHA:

En 2005 un equipos de investigadores chinos compuesto por Xiaoyun Wang, Yiqun Lisa Yin y Hongbo
Yu (principalmente de la Shandong University en China), demostraron que son capaces de romper
SHA-1 en 2005 en unas 2*° operaciones, unas 2000 veces mas rapido que un ataque de fuerza bruta
(que requeriria 2%° operaciones).

El NIST (National Institute of Standards and Technology) reconocio la importancia de esta amenaza
para algunas aplicaciones que usan firmas digitales, pero también resalté que muchas de estas
aplicaciones incluyen informacion sobre el contexto, por lo que no es resulta poner en practica este
ataque.

En 2009 el boletin de Hispasec publicd que unos investigadores australianos han logrado reducir el
nimero de operaciones a 2°2. A fecha de hoy podemos decir que el algoritmo SHA-1 se ha debilitado
en mas de un 99% en relacién con su fortaleza inicial.

Si ya en el 2004/2005 se aconsejaba abandonar el SHA-1, con este nuevo avance logrado por los
australianos, su sustitucidn por otros algoritmos mas resistentes se hace indispensable. Una posible
solucidn, hasta que se publique el SHA-3, es decir, el algoritmo que esta llamado a sustituirlo, seria
usar dos algoritmos consecutivos, por ejemplo SHA-1Y RIPEMD-160, puesto que una colision en SHA-
1 es virtualmente imposible que coincida también en RIPEMD-160. Esta solucion de la firma multiple
tiene como ventajas que usa algoritmos disponibles en sistemas criptograficos de todo tipo y no
implica una excesiva computacion.

14.3. Algoritmo SHA-2:

La denominacién SHA-2 incluye varias funciones hash con distintos tamafios de salida: SHA-224, SHA-
256, SHA-384 y SHA-512, donde el numero define el numero de bits de salida.
SHA-256 y SHA-512 utilizan tamafos de palabra de 32 y 64 bits respectivamente, mientras que SHA-
224 y SHA-384 son versiones truncadas de las primeras.

SHA-256 funciona de la siguiente manera:

El mensaje de entrada se divide en bloques de 512 bits, M, y se le afiade informacidn adicional que
incluye la longitud del mensaje original. Para cada uno de estos bloques se ejecuta un message
schedule que produce 64 variables W..

Estas 64 variables son procesadas con la funcién de compresion mostrada en la figura siguiente,
donde las variables A, B, C, D, E, F, G, H se inicializan con valores definidos por el estandar:

w

i K,

Figura 23: Funcion de compresion
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Tras este procesado, el valor intermedio del hash es obtenido como la suma (médulo 32) de las
variables A, B, C, D, E, F, G, H y el valor obtenido en la iteracién anterior. Este proceso se ejecuta para
cada bloque del mensaje de entrada y al final se obtiene el resumen del mensaje.

14.4. El concurso SHA-3:

En 2009 NIST convocd un concurso para crear un nuevo estandar para funciones hash, SHA-3. La
Second SHA-3 Candidate Conference estda planificada para Agosto de 2010 y la idea es publicar una
revision del estandar de funciones hash (Hash Function Standard) para 2012.

15. MD5

El algoritmo de resumen de mensaje MD5 (RFC 1321) fue desarrollado por Ron Rivest. Hasta hace
unos afios MD5 era el algoritmo hash muy usado. Este algoritmo toma como entrada un mensaje de
longitud arbitraria y produce como salida un resumen de mensaje de 128 bits. La entrada se procesa
en bloques de 512 bits.

Con los afios, la velocidad de los procesadores ha aumentado, y la seguridad del cédigo hash se ha
puesto en tela de juicio. Se puede demostrar que la dificultad de dar con dos mensajes que tengan el
mismo resumen es del orden de 2% operaciones, mientras que la dificultad para encontrar un
mensaje a partir de su resumen dado es 2'?® operaciones. La cifra anterior es demasiado pequefia
para garantizar la seguridad.

Il. Proyecto Eduroam
1. Eduroam. ¢Qué es?

Eduroam (Educational Roaming) es una iniciativa a nivel internacional que tiene el objetivo de crear
un espacio Unico de movilidad entre las instituciones adscritas al proyecto.

Este espacio Unico de movilidad consiste en un amplio grupo de organizaciones académicas de
ambito nacional e internacional, que en base a una politica de uso y una serie de requerimientos
tecnoldgicos y funcionales, permiten que sus usuarios puedan desplazarse entre ellas, disponiendo
en todo momento de servicios méviles que pudieran necesitar.

El objetivo ultimo seria que un usuario al llegar a otra institucidon dispusiera, de la manera mas
transparente posible, de un entorno de trabajo virtual con conexion a Internet, acceso a servicios y
recursos de su universidad origen, asi como de acceso a servicios y recursos de la institucién que en
ese momento le acoge. Es responsabilidad del usuario movil respetar las politicas de uso tanto de la
institucion visitada, como la de su organizacién origen.

Eduroam es una infraestructura basada en RADIUS que utiliza como tecnologia de seguridad 802.1X
para permitir la movilidad entre las distintas instituciones que la forman.

Eduroam va a servirnos como escenario para describir la puesta en practica de algunos de los
mecanismos de autenticacion y cifrado expuestos anteriormente. Tras describir sus comienzos y la
puesta en marcha de este proyecto a nivel mundial, vamos a centrarnos en su implementacion en la
Universidad de Sevilla.
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2. Alcance del proyecto a nivel mundial.

2.1 Breve historia de Eduroam.

La iniciativa Eduroam surgié en 2003 dentro de la Task Force on Mobility (TF-Mobility) de Terena
(Trans-European Research and Education Networking Association). Este departamento cred un banco
de pruebas para mostrar la viabilidad de combinar una infraestructura basada en RADIUS con la
tecnologia del estandar 802.1X para proporcionar movilidad entre las redes educativas y de

investigacion.

Las pruebas iniciales se llevaron a cabo entre cinco instituciones situadas en Los Paises Bajos,
Finlandia, Portugal, Croacia y Reino Unido. Mas tarde, otras instituciones y organizaciones educativas
y de investigacién empezaron a unirse a esta infraestructura. Fue en este momento cuando se le dio
el nombre de Eduroam (Educational Roaming).

Actualmente Eduroam es una federacion de federaciones (confederacion); federaciones individuales
se dirigen a nivel nacional y todas ellas estan conectadas a una confederacién regional.

2.2 Organismos requladores

Tras sus comienzos en Europa Eduroam se ha extendido por gran parte de la comunidad educativa y
de investigacion de casi todo el mundo.

Actualmente hay tres confederaciones regionales de Eduroam: Europa, Asia-Pacifico y América.

Figura 24: Confederaciones regionales de Eduroam

2.2.1 Organismo requlador en Europa

El servicio Eduroam en Europa es un servicio confederado, proporcionado a través de la colaboracion
de 36 federaciones de nivel nacional. Aqui se incluyen cientos de organizaciones, la mayoria de las
cuales poseen y operan la infraestructura necesaria para ofrecer el servicio. La coordinacién nacional
e internacional de esta infraestructura la asumen los operadores nacionales de roaming y un centro
operativo del equipo Eduroam que estd financiado por el proyecto GEANT (GN3).

A pesar de que Eduroam ha evolucionado mucho en los ultimos afios sigue en desarrollo. La
actividad futura se centrara en lo siguiente:
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e Nuevos protocolos de autenticacidn extensible.
e Apoyo a la internacionalizacién de nombre de usuarios de Eduroam.
e Privacidad, preservando la identificacidn frente a estadistica y andlisis de ataques.

En la Figura se muestra un mapa en el que se han sefialado los paises europeos que han conectado
su servidor RADIUS de mayor nivel al servidor RADIUS europeo de mayor nivel (ETLR).

El ETLR es controlado por la organizacién nacional de redes para la investigacion y la educacion en los
Paises Bajos (SURFNET), y en Dinamarca (UNI-C), con fondos del proyecto GEANT (GN3).
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| p Y O00-P-0 8204

Figura 25: Paises que han conectado su servidor RADIUS Nacional al Europeo

2.2.2 Organismo requlador en Espaia

Eduroam ES es una iniciativa englobada en el proyecto RedIRIS y que se encarga de coordinar a nivel
nacional las iniciativas de diversas organizaciones con el fin de conseguir un espacio Unico de
movilidad a nivel nacional.

RedIRIS es la red académica y de investigacion espafiola y proporciona servicios avanzados de
comunicaciones a la comunidad cientifica y universitaria nacional. Esta financiada por el Ministerio
de Ciencia e Innovacion

RedIRIS cuenta con mas de 350 instituciones afiliadas, principalmente universidades y centros
publicos de investigacion.

El proyecto Eduroam Espafia persigue los siguientes objetivos:

e Coordinar a la puesta en marcha de infraestructuras de movilidad en nuestra comunidad,
sirviendo de punto de encuentro de problemas y soluciones.

e Coordinar el desarrollo de una politica de uso con el fin de crear un espacio Unico de
movilidad entre nuestras organizaciones y compatible con el desarrollado a nivel europeo.
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e Homologar las soluciones tecnoldgicas a implantar en las diferentes organizaciones con las
acordadas a nivel europeo e internacional en este sentido.

e Trabajar en soluciones que ayuden a difundir informacion sobre tipos de instalaciones e
informacidn a nivel de organizacion sobre: modos de acceso, cobertura, etc.

e Informar de todos los temas relativos a la movilidad: guias de apoyo, estandares, soluciones
(tanto propietarias como de libre distribucion), etc.

e Promocionar nuevas soluciones e iniciativas originadas en organizaciones de nuestra
comunidad tanto dentro de nuestra red, como a nivel internacional.

Algeria

Figura 26: Organizaciones adscritas al programa Eduroam ES

3. Descripcion de las tecnologias usadas en Eduroam

3.1 Elementos de la red y su funcionamiento

802.1X afiade funcionalidades a ciertos elementos de la red. Podemos destacar tres componentes

fundamentales:

e Un ordenador o portatil con una tarjeta de red, y un sistema operativo que soporte el protocolo
802.1X. Este equipo cumple el papel de solicitante.

e Un puerto, al que el solicitante se conecta, que se encontrara en un switch. Este switch puede
denegar o permitir el acceso. Cumple el papel de autenticador. Cuando nos encontramos en una
red inaldmbrica un dispositivo de control de acceso reemplaza al switch como autenticador.

e El autenticador se dirige a un servidor RADIUS para comprobar si el usuario esta autorizado para
utilizar un puerto. Este servidor es el tercero componente: el servidor de autenticacion.

Resulta irrelevante el tipo de protocolo de transporte que se use (802.11b, 802.11g, 802.11n...).
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Figura 27: Infraestructura de la Autenticacion en 802.1X

Cuando un usuario se conecta a la red, debe proporcionar siempre al autenticador unas credenciales
qgue incluyan un nombre de usuario y un dominio. El autenticador las verifica usando RADIUS.

Si el usuario no pertenece a la institucion en la que se encuentra la red a la que intenta conectarse
RADIUS detecta que no se trata del dominio local. En ese caso RADIUS envia las credenciales
encapsuladas mediante EAP a otro servidor RADIUS de mayor nivel en la jerarquia. Este servidor
conoce a todos los servidores RADIUS que existen en la constelacién roaming, y envia la peticion al
servidor que sabe que va a reconocer el dominio. El servidor local RADIUS sdlo tiene que conocer a
ddnde tiene que enviar peticiones de usuarios con un dominio desconocido para él. De esta forma
cuando una nueva institucién entra a formar parte de Eduroam, no es necesario actualizar todos los
servidores RADIUS, sino que es suficiente con hacerlo con los de mayor nivel en la jerarquia.

Top level 5 top level forwarding
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Proxy Serve

national level forwarding Naltonal
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institution-b.uk etcetera) Proxy Server

Proxy Server
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Figura 28: Arquitectura Roaming Internacional

Si un usuario se encuentra en la red de la institucién a la que pertenece, el servidor RADIUS le indica
al autenticador en que VLAN debe colocarse el trafico de ese usuario. El cambio de VLAN se basa en
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es estandar 802.1Q. Un visitante sera asignado a una determinada VLAN para visitantes determinada
por el servidor RADIUS de la red de ese visitante.

Una vez que el usuario se ha autenticado con éxito, se lo proporciona conectividad Ethernet, y tiene
la posibilidad de utilizar cualquier protocolo de la capa 3.

Cuando el solicitante sale del area de cobertura del dispositivo de control de acceso, éste detecta
gue la conexién se ha roto y se cierra el puerto.

En la siguiente figura se muestran los distintos mecanismos de autenticaciéon que soporta EAP. En la
estructura 802.1X la informacién de autenticacion se transporta sobre EAP (Extensible
Authentication Protocol, RFC 2284). Este protocolo permite el uso de cualquier método de
autenticacion, tales como usuario y contrasefia, certificados, OTP (One Time Password, por ejemplo
via SMS) o credenciales que se encuentren en una tarjeta SIM.

Tanto el solicitante como en servidor RADIUS deben usar el mismo tipo de EAP. Al dispositivo de
control de acceso no le afecta el tipo de EAP utilizado. Los principales candidatos para la
implementacion de este sistema son: TLS (Transport Layer Security), TTLS (Tunneled Transport Layer
Security y PEAP (Protected EAP). Se estan haciendo pruebas utilizando una OTP via SMS.

TLS, TTLS y PEAP establecen una conexidn entre el cliente y el dispositivo de control de acceso
basada en un certificado del servidor RADIUS. Este mecanismo de autenticacion mutua puede
prevenir el ataque Man in The Middle. TLS usa el certificado del cliente para autenticarlo. TTLS
generalmente se utiliza para trasportar un usuario y una contrasefia. Como TTLS y PEAP son
protocolos que establecen un tunel se puede usar cualquier otro protocolo sobre ellos.

Q
a s 2 82 4
& = i
(&) g. F
g . MS-  © EAP-
MD5 & TLS ¢ TTLS . PEAP . CHAP2 | SIM
EAP b
RADIUS
EAPOL
UDP/IP
802.3 or PPP or 802.11

Figura 29: EAP puede soportar varios tipos de Mecanismos de Autenticacion
Tras conocer el funcionamiento de estas redes puede resultar interesante detallar algunas
caracteristicas mas de los elementos que la componen:

e Cliente/Solicitante: Para la autenticacién basada en usuario y contrasefia, EAP-TTLS ha sido
ampliamente probado. Es facil de configurar y puede ser usado de forma segura para
autenticarnos. Para que un usuario pueda utilizar 802.1X el sistema operativo que utilice debe
soportar EAP y el sistema de autenticacién de forma nativa o mediante la instalacion de un
software adicional.
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e Dispositivo de control de acceso: La mayoria de los dispositivos de control de acceso actuales
soportan la autenticacion 802.1X. Se realizaron pruebas con productos de Cisco y Orinoco se
resultados satisfactorios.

e Servidor RADIUS: el servidor RADIUS local debe soportar el tipo de EAP utilizado. Los servidores
RADIUS intermedio deben ser capaces de reenviar mensajes EAP. La contabilidad es una
caracteristica de RADIUS que permite llevar un registro de las peticiones de autenticacion.
Combinando estas anotaciones con el registro de la asignacién de direcciones IP es sencillo
rastrear intentos de accesos maliciosos o abusos de red. Los mensajes de contabilidad pueden
ser facilmente reenviados sobre la misma infraestructura.

3.2 Aspectos relacionados con la sequridad

Mientras que se use un protocolo EAP adecuado, como puede ser TLS, 802.1X proporciona una
estructura que brinda el suficiente nivel de seguridad. Protocolos que crean tuneles tales como PAP o
TTLS pueden ser configurados para prevenir algunos tipos de ataques Man in the Middle actualmente
conocidos. Para proporcionar integridad y privacidad se han propuesto un gran numero de
extensiones como puede ser WPA, TKIP o 802.11i. Sin embargo, el mecanismo actual que puede ser
utilizado para actualizar las claves WEP envia un nivel muy alto de encriptacion cuando las claves se
actualizan regularmente (tipicamente cada veinte minutos o menos cuando se utilizan claves de 64
bits).

La seguridad en la infraestructura RADIUS la proporciona el uso de claves compartidas entre los
servidores RADIUS y el hecho de instalar estos servidores en lugares seguros de la red. Sin embargo,
algunos mensajes podrian ser alterados por el camino, por lo que ademas, las rutas entre servidores
RADIUS pueden ser protegidas estableciendo tuneles IPSEC.

A continuacion se van a nombrar una serie de problemas de seguridad y abusos que podrian darse en
esta red y los mecanismos que proporciona 802.1X para enfrentarse a ellos:

e Suplantacidon de identidad: Es dificil detectar abusos en un proceso de autenticacién cuando
el intruso usa las credenciales de otra persona. RADIUS proporciona registros detallados de
la sesiones de usuario, por lo que las quejas de la victima suplantada pueden ser
relacionadas con la sesion actual que ha iniciado el intruso.

e Pérdida de credenciales: Cuando un usuario informa de que ha perdido sus credenciales se
puede deshabilitar esa cuenta (tanto en la base de datos de usuarios como el servidor
RADIUS de la organizacidn). A partir de ese momento no se puede producir ningun tipo de
abuso.

e Abuso del ancho de banda: la deteccidon y la prevencion del abuso del ancho de banda en la
capa 2 es un problema en cualquier red. Se pueden tomar acciones para modelar el trafico
basado en parametros VLAN o limitar la capacidad de subida y de bajada en concentradores
VPN o pasarelas web, pero esto no previene que los usuarios inunden el aire con una gran
cantidad de paquetes en el caso de una red inaldmbrica. Si se usa 802.1X el emisor puede
ser rechazado en cualquier caso.

e Abuso de contenidos: Este problema se puede solventar mediante un registro que relacione
el identificador de un usuario y su IP en una cierta sesion.

Cualquier cuenta sospechosa o incluso un dominio completo se puede bloquear a cualquier nivel de
la arquitectura, esto permite prevenir que usuarios u organizaciones sospechosas se conecten a la
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red.

3.3 Aspectos relacionados con el uso de la red

Uno de los criterios que mas ha influido en el disefio de esta red ha sido proporcionar facilidad de
uso a los usuarios finales. Una vez que el usuario instala el cliente 802.1X, el uso de la red es
transparente. De hecho, en las pruebas realizadas se observé que los usuarios preferian tener mas
cantidad de avisos visuales, como la red a la que se estan conectando o el nivel de seguridad de la
conexion. La unica desventaja con la que cuenta 802.1X es su relativa novedad, y el hecho de que
actualmente sea necesario un software cliente en la mayoria de las plataformas. Probablemente, la
funcionalidad 802.1X se incorporara en los préximos sistemas operativos. Se esta trabajando mucho
para mejorar la facilidad de uso, sobre todo tratando de integrar la autenticacién 802.1X con otros
procesos de autenticacion.

4. Implementacion

Para implementar esta red es necesario contar con una serie de servidores RADIUS, que
dependiendo del lugar que ocupen en la jerarquia contaran con las siguientes caracteristicas y
funciones:

e Servidores Proxy RADIUS de las organizaciones (ORPS: Organizational RADIUS Proxy Servers)
deben:

o Resolver las peticiones de su propio dominio.

o Reenviar las peticiones de otros dominios al servidor RADIUS nacional.

o Todos los atributos RADIUS se deben reenviar de forma transparente para asegurar la
trasparencia EAP.

o Aceptar peticiones que vengan del servidor RADIUS nacional. Por lo tanto, los servidores
RADIUS deben intercambiarse sus direcciones IP y se tiene que determinar un RADIUS
Secret que se usard entre cada servidor RADIUS de cada organizacion y el servidor
RADIUS nacional de mayor nivel. El puerto sera el 1812.

Reenviar mensajes de contabilidad de forma transparente al puerto 1813.

Prevenir bucles no reenviando peticiones al servidor del que proceden.

Ser implementados en parejas: un primario y un secundario. El secundario se utilizara
cuando el primero se caiga. Después de un tiempo se debe intentar alcanzar el primario
otra vez. El tiempo de espera y los reintentos deben ser ajustados para que sean
Optimos.

o Registrar, al menos, la hora, la fecha, el nombre de usuario, el dominio y la aceptacién o
denegacion de cada peticion.

o (Opcional) La comunicacion con un servidor RADIUS nacional puede ser encriptada con
SSL o IPSEC para conseguir seguridad adicional.

o Pueden eliminarse atributos opcionales de mensajes entrantes que sélo tengan
relevancia en el contexto del dominio local del visitante.

o Se necesita contabilizar las pruebas que se realizar sobre los dominios del ORPS.

Es posible conectar directamente ciertos servidores RADIUS de organizaciones cuando estan
estrechamente relacionados y van a intercambiar muchas peticiones como puede ser el caso de dos
organizaciones que se encuentren en el mismo campus y muchos de los empleados de una
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organizacion visiten las instalaciones de la otra.

e Servidores Proxy RADIUS nacionales (NRPS: The National RADIUS Proxy Servers) deben:

o Reenviar peticiones basadas en un dominio de segundo nivel

o Todos los atributos RADIUS se deben reenviar de forma transparente para asegurar la
trasparencia EAP.

o Aceptar peticiones que provengan de servidores RADIUS de confianza de mayor nivel y
servidores RADIUS de las organizaciones. Por lo tanto, los servidores RADIUS deben
intercambiarse sus direcciones IP y se tiene que determinar un RADIUS Secret que se
usara entre cada servidor RADIUS Nacional y el servidor RADIUS Europeo de mayor nivel.
El puerto sera el 1812.

Reenviar mensajes de contabilidad de forma transparente al puerto 1813.

Prevenir bucles no reenviando peticiones al servidor del que proceden.

Ser implementados en parejas: un primario y un secundario. El secundario se utilizara
cuando el primero se caiga. Después de un tiempo se debe intentar alcanzar el primario
otra vez. El tiempo de espera y los reintentos deben ser ajustados para que sean
Optimos.

o Registrar, al menos, la hora, la fecha, el nombre de usuario, el dominio y la aceptacién o
denegacion de cada peticion.

o (Opcional) La comunicacion con un servidor RADIUS nacional puede ser encriptada con
SSL o IPSEC para conseguir seguridad adicional.

o Se necesita contabilizar las pruebas que se realizar sobre los dominios del NRPS.

Se puede tomar la decision de permitir que el Servidor Proxy RADIUS Nacional se encargue también
de subdominios. También es posible afiadir cualquier nimero de subniveles, con su servidor proxy
RADIUS correspondiente, por ejemplo a nivel regional.

e ElServidor Proxy RADIUS de mayor nivel (TRPS: The Top level RADIUS Proxy Server) deben:

o Reenviar peticiones basadas en el dominio de mayor nivel.

o Todos los atributos RADIUS se deben reenviar de forma transparente para asegurar la
trasparencia EAP.

o Aceptar peticiones que provengan de los Servidores Proxy RADIUS Nacionales. Por lo
tanto, los servidores RADIUS deben intercambiarse sus direcciones IP y se tiene que
determinar un RADIUS Secret que se usara entre cada Servidor Proxy RADIUS Nacional y
el servidor RADIUS Europeo de mayor nivel. El puerto serd el 1812.

Reenviar mensajes de contabilidad de forma transparente al puerto 1813.

Prevenir bucles no reenviando peticiones al servidor del que proceden.

Ser implementados en parejas: un primario y un secundario. El secundario se utilizara
cuando el primero se caiga. Después de un tiempo se debe intentar alcanzar el primario
otra vez. El tiempo de espera y los reintentos deben ser ajustados para que sean
Optimos.

o Registrar, al menos, la hora, la fecha, el nombre de usuario, el dominio y la aceptacién o
denegacidn de cada peticion.

o (Opcional) La comunicacién entre un servidor RADIUS nacional y el Servidor Proxy
RADIUS Europeo de mayor nivel puede ser encriptada con SSL o IPSEC para conseguir
seguridad adicional.
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Como se ha podido observar esta red proporciona la suficiente seguridad, una solucién sencilla de

implementar y sobre todo la una forma de desplegar facilmente una red que permita el roaming
entre instituciones tanto nacionales como internacionales.

5. Implementacion de Eduroam en la Universidad de Sevilla

La Universidad de Sevilla (US) forma parte de los miembros del proyecto Eduroam (Educational
Roaming), cuyo objetivo es tener conectividad y movilidad entre todas las redes inaldmbricas
mundiales que estén adheridas a él. De esta forma se lograra que los integrantes de la Comunidad
Universitaria puedan acceder a la red y a sus servicios de manera transparente.

Podemos poder como ejemplo la posibilidad de que los estudiantes que llegan a la US con un
programa de intercambio académico puedan utilizar la red inaldmbrica y sus servicios con su usuario
y su contrasefia de la universidad origen, independientemente de la institucién en la que se
encuentren, siempre que ésta pertenezca al proyecto Eduroam.

Para poder implementar Eduroam, la Universidad de Sevilla debe cumplir y respetar ciertas reglas
que impone el organismo regulador de este proyecto. Por este motivo, la US se responsabiliza de
formar a sus usuarios en el respeto a las politicas de uso y ayudarlos en cualquier aspecto
relacionado con el acceso a la red. Ademas de eso, la US tiene mecanismos para informar a los
usuarios visitantes sobre las posibilidades del servicio de movilidad.

Con respecto a los equipos, a parte de los puntos de acceso inaldmbrico, que son necesarios en
cualquier red inalambrica, Eduroam requiere que la institucion posea un servidor de autenticacién
(NAS) que pueda, de modo seguro, procesar y transmitir las credenciales de los usuarios de la US
solicitadas, y para ellos se usan los paquetes Access-Accept de RADIUS (de acuerdo con lo visto en el
aparatado de antes).

El SSID es obligatorio que sea “eduroam”, excepto en aquellos casos en los que exista un
solapamiento de puntos de acceso de distintas organizaciones fisicamente muy cercanas. Los
usuarios deben estar informados de los niveles de seguridad ofrecidos por la US en la transmision de
credenciales.

Las sesiones de autenticacidn y acceso a la red de cada usuario quedan registradas para evitar un uso
fraudulento de la red. Si surgen problemas de este tipo, la Universidad de Sevilla tiene que
comunicarselo a los responsables de la iniciativa Eduroam en Espafia, para solucionar los problemas
de manera coordinada.

) (1) PC:
—— select network ID
WiFinetwork — “eduroam”

La conexion a Eduroam puede ser distinta de una

institucion miembro a otra. La Universidad de Sevilla (4) Grant authorized status|,
. . . , ., & enable network flow .
tiene informar al usuario con los métodos de conexidn 7 il
; . ~—_ (_2)_WiFiAcce§s Ppint: !
que emplea, y como puede conectarse con cualquier o getuser denéry irformatin from PG
entorno que utilice. 7 L
E
~ St
{3) Authentication Server: Access point &
authenticate user identity & Authentication Server

sends authentication resutlt to
Access Point

Figura 30: Equipos que intervienen en la conexion a Eduroam
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6. Conexidn de distintos dispositivos a Eduroam. Pasos teodricos a seguir

para conectarlos.

6.1. Introduccion:

Para poder conectarse a Eduroam, es necesario que tanto la tarjeta inaldmbrica de la que se dispone,
como su driver, soporten las especificaciones requeridas por la institucion de la que se proviene. En
general, es necesario que estos elementos cumplan las normas IEEE 802.11a, 802.11b o 802.11g.
Ademas de ser compatible con estas normas, tanto la tarjeta como el sistema operativo del equipo
han de ser compatibles con WPA. En el caso de la tarjeta inaldmbrica, es posible que sea necesaria la
actualizacién del firmware y/o de los drivers de la misma.

También es necesario ser titular de un usuario virtual de la Universidad de Sevilla (US) o si no
pertenece a esta Universidad, tener una cuenta de correo electronico en cualquiera de las
instituciones adheridas a la iniciativa Eduroam. Los usuarios de la Universidad de Sevilla (US) que se
desplacen a otras instituciones adheridas a Eduroam, podran conectarse a la red inaldmbrica de
dicha institucién utilizando las mismas credenciales (usuario virtual y contrasefa) que usaban en su
universidad de origen. Para la configuracién de su conexién deberdan comprobar que la institucién de
destino esté adscrita a la iniciativa Eduroam, qué métodos de conexién estan disponibles y como
configurarlos.

6.2. Caracteristicas de la conexion a Eduroam en la US:

SSID Método de Seguridad Configuracidn y conexién Siguientes Qué se puede
conexion. inicial conexiones hacer
Requisitos
Eduroam WPA?2 802.1X Seguro | Dependiente del Sistema | Automaticas | Acceso general a
Operativo los servicios

El SSID (Service Set Identifier) es un cédigo o un nombre que se usa para identificar una determinada
red inaldmbrica (WiFi). EI SSID de la red inaldmbrica de la Universidad de Sevilla es “eduroam”. Por
razones de seguridad, es recomendable que en el ambito de la Universidad de Sevilla se acceda a la
red RelnUS mediante el uso del SSID Eduroam, rechazando cualquier otro que le pueda aparecer.
Una de las tacticas mas cominmente usada para la obtencién fraudulenta de los datos de los
usuarios es la creacion de SSIDs falsos, de tal forma que cuando se utilizan, un intruso o posible
atacante puede captar toda la informaciéon que aquellos envian a través de la red inaldmbrica,
incluyendo datos tan sensibles como los de inicio de sesién, nimeros de tarjetas de crédito o
contrasefias.

En cuanto a la seguridad de RelnUS podemos indicar que en esta conexidn se utilizan los estandares
disponibles para las redes WiFi en lo referente a autenticacion y cifrado. En concreto se utiliza WPA2
(WiFi Protected Access) en su modalidad Enterprise con el método de autenticacion 802.1X (EAP-
TTLS) y cifrado AES, de los cuales hemos tratado en apartados anteriores de este documento.
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Tenemos que mencionar que anteriormente en RelnUS, el SSID eduroam usaba como método de

autenticacion WPA y como método de cifrado TKIP. Con el descubrimiento de las debilidades que
tienen WPA y TKIP, se ha afiadido al SSID Eduroam WPA2 y el cifrado AES. Por lo tanto cada
dispositivo puede usar tanto WPA2 como WPA y AES o TKIP, en funcidn de la disponibilidad o de las
posibilidades que soporta el Sistema Operativo de cada dispositivo.

Configurando estos parametros en un perfil con SSID eduroam, e instalando el certificado de
seguridad de la universidad, ya se estaria en disposicién de conectarse a eduroam introduciendo las
credenciales. Hay que tener en cuenta que el usuario es la cuenta de correo completa, incluyendo el
dominio (@us.es).

Cabe destacar que sdlo es necesario configurar el equipo la primera vez que un usuario se conecta
desde él, para las posteriores conexiones la configuracion quedara guardada y solo debera indicar el
usuario y clave. La conexion serd automadtica y practicamente no tiene limitaciones, se puede
navegar, consultar el correo, chatear, descargar ficheros por FTP, acceder a otros servidores
mediante SSH, etc.

A continuacion vamos a detallar los pasos tedricos para conectarse a la red inaldmbrica de la
Universidad de Sevilla utilizando distintos dispositivos (ordenador, mévil, PDA, etc.) con entornos
diferentes (Windows, MacOS, Linux, etc.). Estos pasos tedricos sirven de guia para la parte practica,
donde, usando las conexiones de los distintos dispositivos vamos a analizar los debilidades de cada
de uno desde el punto de vista de la seguridad, comparandolos entre si.

a) Configuracion de un ordenador con Windows 7:

Windows 7 es la versidn mas reciente de Microsoft Windows. Esta versidn esta disefiada para su uso
en PC, equipos portatiles, tablet PC, netbooks y equipos media center. Hoy en dia muchos de los
ordenadores que hay en el mercado traen instalado este sistema operativo Windows. Por eso, vamos
a comenzar describiendo los pasos tedricos de la configuracion de Windows 7 para poder acceder a
la red inaldmbrica Eduroam de la Universidad de Sevilla.

Paso 1: Instalar el cliente de autenticacion.

Puesto que la autenticacion requiere una interaccion con el usuario, es necesario que el dispositivo
gue desee autenticarse tenga el software para comunicarse con el servidor de autenticacién. Debido
a que Windows no admite de forma nativa el estandar de protocolo EAP-TTLS, los usuarios deben
instalar un software en su ordenador para poder autenticarse mediante 802.1X. Este software,
gratuito, llamado SecureW2 (del que podemos encontrar distintas versiones para distintos sistemas
operativos en la web del fabricante http://www.securew2.com) permite la gestion de la verificacidn
del certificado proporcionado por el servidor (con los certificados emitidos por la autoridad de
certificacion), para pedir al usuario que introduzca su nombre de usuario / contrasefia. Una vez
hecho esto, se encarga de crear el tunel entre el servidor Radius y el ordenador del cliente y enviar la
contrasefa.

Descargamos e instalamos el programa cliente de autenticacidon SecureW2 para Windows 7:
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-
Instalacion de SecureW2 EAP Suite 2.0.4 for Windows

=

Instalacion de SecureW2 EAP Suite 2.0.4 for Windows

Bienvenido al Asistentie de
Instalacion de SecureW2 EAP Suite

Este programa instalara Secure\W2 EAP Suite 2.0.4 for
Windows en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de: iniciar |z instalacidn. Esto haré posible actualizar archivos
reladonados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar,

[Siguienhe>] [ Cancelar ]

1
— R
mlxi@l’ EAP Suite 2.0.4 for Windows ol
Seleccion de componentes
Selecdone qué caracteristicas de SecureVW2 EAP Suite 2,0.4 for Windows desea Q
instalar.

Margue los componentes que desee instalar v desmargue los componentes que no desee
instalar, Presione Instalar para comenzar |a instalacidn,

Selecdone los componentes a ‘Descripcion
instalar: CleTc 1.1.0 JITLIE £l ratol
[Clrear 1.0.0
Espacio requerido: 3. 7MB
[ < Atras ][ Instalar I [ Cancelar
3

Acuerdo de licencia
Por favor rewvise los términos de la licenda antes de instalar SecureW2 EAP Suite 2.0.4
for Windows.

Presione Avanzar PAgina para ver el resto del acuerdo,

Securel2 Personal, Educational and Evaluation License Agreement ~
PREAMELE —

1. SecureW2 B.W. ("3W2") is wiling to license the product (as defined in section 1) to you
only upon the condition that you accept all of the terms contained in this SecureWw2
Personal and Educational License Agreement ("Agreement”), Please read the Agreement
carefully. By downloading or installing this Product you accept the full terms of this
Agreement,

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent that you are binding and have the right to bind the entity to the =

Si acepta todos los términes del acuerde, selecdone Acepto para continuar, Debe aceptar el
acuerdo para instalar Secure W2 EAP Suite 2.0.4 for Windows.

[ < Atrds ][ Acepto ] [ Cancelar

2

-
¢ Instalacion de SecureW.2 EAP Suite 2.0.4 for Windows =

Completando el Asistente de
Instalacion de SecureW2 EAP Suite

Su sistema debe ser reinidado para que pueda completarse
la instaladdn de SecureW2 EAP Suite 2.0.4 for Windows.
£Desea reiniciar ahora?

() Deseao reiniciar manualmente més tarde

Terminar

Paso 2: Abrir la ventana desde la que se administran las redes inaldmbricas.

Tenemos que seguir los siguientes pasos: Inicio—» Panel de control—» Redes e Internet—» Centro de
redes y recursos compartidos —» (panel izquierdo) Administrar redes inaldmbricas.
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Paso 3: Eliminar el perfil definido para eduroam en el caso de que exista.

fl] « Redes elnternet » Administrar redes inalambricas

Buscar Administrar redes inaldmbricas 0

e

;. eduroam Nombre del perfil: eduroam
o Tipo de seguridad: WPA-Enterprise

Administrar redes inaldmbricas que usen (Conexién de red inaldmbrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacién.

Agregar | Q r Propiedades del adaptador  Tiposde perfil  Centro de redes y recursos compartidos
Redes que pue[ Quite la red seleccionada | (1)

..-_ eduroam Seguridad: WPA-Enterprise Tipe:

Tipo de radio: Cualquiera compatible
Mode: Conedén automdtica

@

~

Conexion automnati...

9

Paso 4: Agregar eduroam como una nueva red inaldmbrica y editar sus propiedades.

Tenemos que elegir los siguientes parametros:

e Nombre de la red: eduroam
e Tipo de seguridad: WPAEnterprise
e Tipo de cifrado: TKIP
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e Activar: Iniciar esta conexion automaticamente

« Redes & Intermet b Administiss redes inslambecss v | 85 [ Buscor administeor redes moidmbrczs P

Administrar redes inaldmbricas que usen (Conexién de red inalimbrica)

Windows intenta conectarse a estas redes en el orden que sparece 3 continuacién. :Coémo desea agregar una red?

Agregar  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidas. @

IS4 Crear un perfil de red manualmente

“®. Esta accién crea p perfil de red nueve o ubica una red existente y guarda un perfil
h Necesita saber el nombre de red (SSID) y Iz clave de sequridad

[Agregue una red matimbrca

de red en el equi
(si fuera necesaria)

& Crear una red ad hoc
Esta accién cres una red temporal para compartif archivos o una conexin a
Internet

) 0 elementos Cancelar |

a
-— . W A S W e W l = =
(L) ! Conectarse nte a Una red in TR -
eduroam se agregd correctamente. Escriba la informaci6n de la red inaldmbrica que desea agregar.
| Mombre de la red: eduroam
< Cambiar la configuracién de conexion )
Abra las propieda{}s de Ia conexién para cambiar Ia configuracion. Tipo de seguridad: WPA-Enterprise -
= Tipe de cifrado: TKIP -
%
Clave de seguridad: Ocultar caracteres

[¥! Iniciar esta conexién autométicamente
[ Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria paner en riesgo la privacidad del equipe.

=T [ spre | [ |
13 12
Paso 5: Configurar las propiedades de conexion de la red inaldmbrica eduroam.

Activar: Conectarse automaticamente cuando esta red esté dentro del alcance.

Desactivar: el resto de opciones. | - Ia red inalémbrica eduroam B
| e .

-

Conexidn | Seguridad i
Mombre: eduroam
S5ID: eduroam
Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios
Conectarse automaticamente cuando estz red esté dentro del
acance il
[] Conectarse a una red con mayer preferenda si estd disponible
[] Conectarse aungue Iz red na difunda su nambre (S5I0)
! [ Aceptar ] [ Cancelar ] lJ'
LS

14

Paso 6: Configurar las propiedades de seguridad de la red inaldmbrica eduroam.
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En la pestafia “Seguridad” de “Propiedades de la red inaldmbrica eduroam” seleccionaremos:
¢ Tipo de seguridad: WPAEnterprise
¢ Tipo de cifrado: TKIP
¢ Método de autenticacion: “SecureW2: SecureW?2 EAP-TTLS”
¢ Activar: Recordar mis credenciales para esta conexidn cada vez que inicie sesion.
Pulsamos en el botén “Configuracion” para configurar el programa SecureW?2.

f B
Mropicdades dc la red inaldmbrica 2durcam — 8
Conexion | Segurdad

Tipe de seguridad: [WPA-Enberpri::e w7 ]

Tipa de rifradn: [TIC[P - ]

Elija un método de autenticacidn ce red:
[Secure\fuz: SecureW2 EAP-TTLS | Coniguraddn

[#]Revordar mis ured=nuiales para esla wonesion cala
VEE que inice sesiin

Conficuraccn avanzada

15

Nos aparecera el cuadro de didlogo de configuracidn del cliente SecureW2. Podemos crear diferentes
perfiles con distintas configuraciones o usar el perfil por omision DEFAULT. En este caso pulsamos en
el botén “Configurar”. En la pestafia Conexién, podemos usar una ldentidad Externa “anénima” (Use
alternate outer identity).

- B - N
Configuracién SecuraW2 - @ DEFAULT - & ﬁ
e )
SecureW2 SecureW2
| 4,1.0 (49)
Perfi Conexidn | Certificados | Autenticacidn ] Cuenta de usuario ]
¥ Usar identidad externa alternativa:
perfi: | EEEINR :Iv " Usar identidad externa anénima
Nugvo | Configurar | arrar ‘ (* Espedificar identidad externa:
anonymous @uva.es
Activar reanudacion rapida de sesion |
| | |
|
Aceptar | Cancelar Avanzado Aceptar | Cancelar
s [
16 17

En la pestafia “Certificados” nos aseguramos de que NO estd marcada la opcidn “Comprobar
certificado de servidor (Verify server certificate)”. En la pestafia “Autenticacién (Autentication)”, en
la opcidon Método de Autenticacidn (Select Authentication Method), seleccionamos la opcién PAP.
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DEFAULT - = DEFAULT - (S5

SecureW2 SecureW2

Conexisn  Certificados | Autenticacién ] Cuenta de usuario ] Conexién | Certificados  Autenticaddn ]Cuenta de usuario ]

[~ Comprobar certificado de servidor!

Método Autenticacion: ,ﬁ
I

I
B
[ |

Avanzado Aceptar | Cancelar ‘ Avanzado Aceptar | Cancelar

18 19

En la pestaiia Cuenta de Usuario (User Account) tenemos dos opciones:

1. Siactivamos la opcién “Pedir credenciales de usuario (Prompt user for credentials)”, cada vez
gue se intente conectar al SSID "eduroam" se solicitard el nombre y la clave de usuario virtual
de la Universidad de Sevilla. En el caso de un usuario que no pertenezca a la Universidad de
Sevilla, tendra que introducir las claves de su universidad.

2. Si no activamos la opcién “Pedir credenciales de usuario”, escribimos en Usuario y
Contrasefa (Username y Password) el nombre y clave de usuario. Cuando se conecte a esta
red se usara ese nombre de usuario y clave para acceder a ella. De igual forma, si el usuario
no pertenece a la Universidad de Sevilla, tendra que introducir sus claves de la universidad u
organizacién a la que pertenece.

Es conveniente que el nombre de usuario sea el que se utiliza en la Universidad de Sevilla seguido de
la especificacién del dominio detrds de la arroba “@”: Por ejemplo €12345678x@us.es segun
proceda, de este modo, no se tendra que afiadir el dominio cuando esté en otra institucion adherida
al programa EDUROAM.

Por ultimo vamos a comentar en qué consiste la configuracién de SecureW2: Tras pulsar el botdn
Avanzado marcamos la casilla de verificacién correspondiente a la opcidn: “Allow users to setup new
connections” para permitir configurar otras conexiones.
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i R ~an ﬁ SecureW?2 Configuration Advanced [‘Z|

O

Securew2 SecureW?2

i
Conexién | Certificados I Autenticacién  Cuenta de usuario I |:| Use alternate account to logon computer
Pedir credendales de usuario [ | |
Usuario: I e12345673x@ Us.e5 s | |
DIarair
Contrasefia: I TR e | |
Rominic: I Server certificate must be installed on local computer [
Usar esta cuenta para entrar al ordenador [ Creck For Microsoft Key extension [
| llaw, users to setup new cornections: [¥]
i Lse emphy outer identity (RFC 45223 [
Renew IP address after authentication [ |
Avanzado | Aceptar I Cancelar
[ Ok ] [ Cancel ]

20 21
Paso 6: Habilitar la obtencion de IP y DNS automaticos para la conexion inaldmbrica.
Sobre el icono de la conexién de red inaldmbrica pulsamos el botdn derecho y seleccionamos

“Propiedades”. En la pestafia “Funciones de red” de “Propiedades de Conexién de red inalambrica”
seleccionamos “Protocolo de Internet version 4 (TCP/IPv4)” y editamos sus propiedades.

En la pestafia “General” de “Propiedades Protocolo de Internet version 4 (TCP/IPv4)” activamos
“Obtener una direccion IP automaticamente” asi como “Obtener la direccién del servidor DNS

automaticamente”.
= s 2 O W Y R SlE] &
temet » Centro de redes y recursos compartidos v |4l £ ene de contro o

L

vincipal . i &

Ventara princpa delPanelde e informacin bisica de la red y configurar conexiones !
A x (. Ver mapa completo R
! PORTATIL-STDI Intemet Conectar o desconectar
adoptador (Este equipo) ol
Cambiar configuracién de uso Ver las redes activas Conectarse 8 una red Diagnosticar
compartido avanzado No esté conectado a ninguna red
#  Conexiones de puente
Cambiar la configuracién de red Crea acceso directo

nexi
e Cambiar nombre
bien configurar un enrutador o punto de acceso. 9

Progiedades
na red

volver a conectarse  una conenon de red inalimbrica, cableads, de acceso
telefénico o VPN,

artida

o Begir rupo en el hogary opciones de us
Obtener acceso a archivos e impresoras
configuracién de uso compartido.

en otros equipos de la red o cambiar la

et probiemas

i

Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas,
Firewall de Windows

Grupo Hogar

Opciones de Intemet

22 23

[ Propiedades: Protocoio de Intemet versién 4 (TCPIPw) | @ | 2 ‘F Propiedader de
I [
||| Generel | configuractn sitematva indonesdered |Usocompatde|
M| puede hacer ourscién P se Consctarusando
11| red es comptise con esta funcionsidad. De b contraro, deberé @ Coressin de red itel(R) PRO/Wreless J45A5G
‘ consultar con ¢l administrador de red csdles la configuracin IP ks i

aoropiada ]

@ Cbtener una drecosn 1> autombcamente =
Esta conexitn sa kos sguientes elmentos
Usar la sguiente drecodn IP:
| 2 9% Gherte pars odes Mcrosait
| ¥ S8 Programador de pagustes QoS
| % B Compate moresoras y archivos para redes Microsof
| - ] 4 Protocolo de Intemet versén & (TCP/1PvE)
i il Protocolo de intemet versén 4 (TCP/APvd)
‘ ¥ -4 Controlador de E/S del asgnador de detecciin de topol
| @ Obtener ls drecciin del servidor DNS automéiicamente ¥ -4 Respondedor de deteccién de topologias de nivel de v...
Usar fas sguientes éreccones de servdor OIS
hsdar. | | 0e Paginis
Descrocién

| Protocclo TCP/IP. B protocoko de red de e extensa
} predetemninado que permite la comuricacion entre vanas.
' 0 = redes conectadss anre 81
| |
A [ocery ) o | =

25 24
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Paso 8: Conexion a eduroam.

Una vez que hemos configurado la conexion ya podemos conectarnos a eduroam.

No conectado 4 Conectado actualmente a: 4
5 . S=3 eduroam
I:E[[[l Hay conexiones disponibles T Accesoantemet
Conexion de red inalambrica ~ Seg:un'dad G Conexién de red inaldmbrica ~
eduroam ol Autenticacién de red eduroam Conectado 4]
Escriba sus credenciales de usuario
W qdswireless Al
qdswireless al F arcoswlan Al
X ’ 1@ us.es | ’
rinuex % | rinues K]
‘ [ | _
arcoswlan ol = MamiDondeEstaTuPapi -8
Otra red il Otra red G’|
Otra red :.’v‘
Abrir Centro de redes y recursos compartidos Abrir Centro de redes y recursos compartidos

b) Configuracion de un ordenador con Windows Vista:

Paso 1: Instalar el cliente de autenticacion.

El programa se instala en el ordenador siguiendo los

pasos siguientes:

=] @ =)

Welcome to the SecureW?2 TTLS
Client 3.2.0 for Windows Vista Setup

£ SecureW2 TTLS Client 3.2.0 for Windows Vista Setup

&

SecureW2

This wizard will guide you through the installation of
SecureW2 TTLS Client 32,0 for Windows Vista,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

[ Next > ] [ Cancel ]

[=ll= ==
2

e

£ SecureW2 TTLS Client 3.2.0 for Windows Vista Setup
License Agreement

Please review the license terms before installing Secure\W2 TTLS Client 3. 2.0 for
Windows Vista,

Press Page Down to see the rest of the agreement,

| Securew2 TTLS Client, Copyright (C) Secure2

| »

This program is free software; you can redistribute it and/for modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
{at your option) any later version.

m

This program is distributed in the hope that it will be useful,
but WITHOUT AMY WARRANTY; without even the implied warranty of
MERCHAMTABILITY or FITMESS FOR A PARTICULAR PURPOSE.

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install SecureW2 TTLS Client 3.2.0 for Windows Vista.

< Back ][ I Agree ] [ Cancel ]

2

(=] 5 s

©% SecureW2 TTLS Client 3.2.0 for Windows Vista Setup

Chooze Components
Choose which features of Secure\W 2 TTLS Client 3.2.0 for Windows Vista you want to
install,

=

Check the compeonents you want to install and uncheck the components you don't want to
install, Click Install to start the installation,

Select components to install: Windows Vista e BT
Space required: 740.0KE
3 [ < Back ][ Install ] [ Cancel

©% SecureW2 TTLS Client 3.2.0 for Windows Vista Setup

—
SecureW?2

Completing the SecureW2 TTLS
Client 3.2.0 for Windows Vista Setup

‘Your computer must be restarted in order to complete the
installation of SecureW2 TTLS Client 3, 2.0 for Windows
Vista. Do you want to reboot now?

@ Reboot now

) I want to manually reboot later

< Bax
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Paso 2: Configuracién del protocolo TCP/IP.

Ahora tenemos que configurar el protocolo TCP/IP. Pulsamos el botén ‘Inicio’ -> opcidn ‘Panel de
Control’ -> opcién "Administrar conexiones de red" -> pulsamos con el botén derecho del ratén sobre
"Conexién de red inaldmbrica" y seleccionamos "Propiedades". Debemos asegurarnos de que NO
tiene forzada una direccion IP fija en la interfaz de red inaldmbrica, sino que la IP se obtendra
dindmicamente por DHCP. Para ello: En la pestaia "Funciones de red" pulsamos sobre la opcién
"Protocolo de Internet versiéon 4 (TCP/IPv4)" y a continuacién pulsamos en el botén de
"Propiedades". En el nuevo cuadro de didlogo "Propiedades de Protocolo de Internet versién 4
(TCP/IPv4)" en la pestafia "General", nos aseguremos de que estan marcadas las opciones "Obtener
una direccién IP automaticamente" y "Obtener la direccion del servidor DNS automaticamente" y
pulsamos el botdn "Aceptar". Ya esta terminada la configuracién de TCP/IP.

(E= B |

'\J\:J I &/ b Paneldecontrol » Conexicnes de red i "‘7‘ ‘ | Buscar 2]

Wy Organizar = 5o Vistas ~ 8 Conectara = Deshabilitar este dispositivo de red |y Diagnosticar esta conexion >

Nombre Estado Mombre del dispositive  Conectividad ~ Categoriadered  Propietaric  Tipo Mimero det.

Conexidn de drea local (1) A

Conexion de red inaldmbrica (1) w

Conexién de red inaldmbrica

K
dm..

Desactivar
Conectar/desconectar
Estado

Diagnosticar
Conexiones de puente

Crear accesc directo
Eliminar

Cambiar nombre

Propiedades

5
4 Propiedades de Conexién de red inaldmbrica == Propiedades de Protocelo de Internet versidn 4 (TCP/IPv4) <
Funciones dered | Uso compartido General | Configuracisn alternativa
Conectar usando: Puede hacer gue la configuracion IP se asigne automaticaments sila red
= - - — p— es compatible con esta funcionalidad. De lo contrario, debera consultar
¥ Conexion de red Intel{R) PRO./Wireless 2200BG con el administrador de red cudl es la configuracidn IP apropiada.

(@) Obtener una direccién IP automaticamente

Esta conexién usa los siguientes elementos: ® Usar la siquiente direccidn IP:
% Clierte para redes Microsoft

J:':,'. Programador de paquetes QoS

g(:ompartir impresoras y archivos para redes Microsoft

wiu Protocolo de Intemet wersion 6 (TCP/IPvE)

B Fotocolo de Intemet versién 4 (TCP/1Pvd) |

<t Controlador de E/S del asignador de deteccidn de topal...
<t Fespondedor de deteccion de topologias de nivel de ...

(@) Obtener la direccién del servidor DNS automaticamente

(©) Usar las siguientes direcciones de servidor DMS:
Descripcidn K

Protocolo TCP/IP. B protocolo de red de &rea extensa
predeterminado que pemmite la comunicacion entre varias

redes conectadas entre s, Opciones avanzadas...

[ Aceptar ] [ Cancelar ]

[ Aceptar ] [ Cancelar

6 7
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Paso 3: Configuracién Inalambrica.

Antes de comenzar la configuracién inaldmbrica tenemos que crear, si no esta hecho, una nueva
conexién con el nombre de eduroam. Para ello pulsamos el botdn 'Inicio' -> opcion 'Panel de Control'
-> icono "Centro de redes y recursos compartidos"”, pulsamos en la opcidon "Administrar redes
inalambricas" y después “Agregar”. Vamos a crear un perfil de red manualmente.

[E=HEoH &)

+ [ 43| [ Buscar o]

——
{_J\_) et » Panelde control » Administrerredes inelémbricas

Administrar redes inalambricas que usen (Conexion de red inalambrica)

Windows intenta conectarse 2 estas redes en el orden que aparece a continuacién, Para cambiar el orden, arrastre una red arriba o abajo
dentro de |2 lista. Puedle también agregar o guitar perfiles de red.

rasassm
. "
% el Agregar » @) Propiedades del adaptador 2, Tipos de pefil &3 Centro de redesy recurzos compartidos @
.

by s aa
Hedes que puede ver y modificar (1)

= reinus-web
L'

-

1 elemento

& ! Conectarse manualmente a una red inalambrica

;Como desea agregar una red?
Fduk Agregar una red en el alcance de este equipo
=

equipo.

AL¥ Crear un perfil de red manualmente

Internet

]
i

Esta accién le muestra una lists de redes dispenibles actuzlmente y le permite
conectarse a una de ellas, Una vez conectado, se guarda un perfil de lared en el

s

= Esta accién crea un perfil de red nueve o ubica una red existente y guarda un perfil
de red en el equipo. Necesita saber el nombre de red (S51D] y la clave de sequridad
(si fuera necesaria).
N Crear una red ad hoc
U

Ecta accién crea una red temporal para compartir archivos o una conexién a

Cancelar

En el nuevo cuadro de didlogo "Conectarse manualmente a una red inaldmbrica", en el campo
"Nombre de la red" escribimos "eduroam". En "Tipo de seguridad" seleccionamos "WPA2-Enterprise"
y en "Tipo de cifrado" seleccionamos "AES" y pulsamos el botén "Siguiente". Si no aparece la opcion
de WPA2 o WPA en "Tipo de seguridad" es porque la tarjeta de red o el driver de la misma no
soporta dicho protocolo. Actualizamos si es posible el software de la tarjeta de red. Si no es posible,
no podremos utilizar el SSID eduroam y no podremos usar RelnUS. Pulsamos siguiente y en el nuevo
cuadro de didlogo, pulsamos en "Cambiar la configuracion de conexion".

=)e s

N
@ 1l Conectarse manualmente a una red inaldmbrica

Escriba la informacian de la red inaldmbrica que desea agregar.

Mombre de la red: edurcam

Tipo de seguridad: I'.-‘."PAE-EntErpnse 'j

Tipo de cifrado: IAES "

Clave de seguridad o frase
de contrasefia:

[ Iniciar esta conexién automaticamente

Advertencia: esta opeidn podria poner en riesgo |a privacidad del equipe.

10 Siguiente Cancelar

u 1 Conectarse manualmente a una red inalambrica

eduroam se agregd correctamente,

* Conectar a..
Abrir el didlogo "Conectarse 2 una red” para conectarse,

* Cambiar la configuracién de canexién
Abrir lzs prepiedades de la conexddn para cambiar la configuracién

11

Cerrar
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Para configurar el cliente SecureW2, pulsamos en la pestafia 'Seguridad'. En el campo "Elija un
método de autenticacion de red" seleccionamos "SecureW2 TTLS" y pulsamos en el botén de
"Configuracién". Podemos crear distintos perfiles (profiles) con distintas configuraciones o usar el
perfil por omision (default).

En este caso pulsamos en el botén "Configure". Para aumentar la seguridad en el acceso al SSID
eduroam, marcamos "Verify Server certificate" y pulsamos el botén "Add CA" y en la ventana que se
nos presenta, seleccionamos "FNMT Clase 2 CA" y pulsamos el botéon "Add". A continuacion,
marcamos "Verify Server name" e introduzcamos "US.ES" (en MAYUSCULAS, es IMPORTANTE).

De esta forma, cada vez que accedamos a eduroam, se comprobard que los certificados de los
servidores de Autentificacidn estan firmados por la Autoridad de Certificacion (CA) que indicamos.

Propiedades de |a red inalambrica eduroam B Propiedades de |a red inalambrica edurcam (=3
Conexidn | Sequridad Conexian | Sequridad
Mombre: eduroam
S5 ek Tipo de seguridad: [.--;PAZ-Enterpnse 'I
Tipo de red: Punto de acceso Tipo de cifrado: [TKIP v]
Disponibilidad de Todos los usuarios

red:

[¥] Conectarse automaticamente cuando esta red esté dentro del

alcance Elija un métado de autenticacion de red:

[¥] Conectarse a una red preferida, si esta disponible [Secure'r'-a'Z'I'I'LS v] [ e

[[] Conectarse aunque la red no sea de difusidn Poner en la caché la informacidn del usuario para

conexiones subsiguientes a esta red

G (e

12 13
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Propiedades de la red inalamb

Conexién | Seguridad ]

Tipo de seguridad: WPRAZ|
re |

Tipo de cifrado:

Elija un método de autenticac
SecureW2TTLS

Pnner en la caché la infor:
conexiones subsiguientes

SecureW2 Profile e
\..:..«’/
SecureW2
< version 3.2.0
Profile |Gina ]
Profie; | TE2A0NN =
New l:onﬁgureL\\J§ ; |
Cancel

14

—_—

Propiedades de la re

SecureW2 Profile: DEFAULT

x5

&

SecureW?2

g

N2

En la pestaiia "Authentication", en la opcidon "Select Authentication Method", seleccionamos la

opcién "PAP". En la pestana "User account"” tenemos dos opciones:

e Si activamos la opcién "Prompt user for credentials", cada vez que se intentamos

conectarnos al SSID "eduroam" se solicitara el nombre y la clave del usuario virtual de la US

(incluyendo @us.es). Si el usuario no pertenece a la Universidad de Sevilla, tendra que

introducir su correo electrénico (incluyendo @ y el dominio de la organizacién a la que

pertenece).

e Si no activamos la opcion "Prompt user for credentials", escribimos en "Username" vy

"Password" el nombre del usuario y la clave del usuario virtual de la US (incluyendo @us.es).

Cuando se conecte a esta red se usara este nombre de usuario y clave para acceder a ella.

. on 3.2.0
Connection  Certificates | Authentication 1 User account |
Tipa d= seguridad: v verify server certificate
Tipa de cifrado: i zl
FNMT Clase 2 CA _]

Elija un método de
SecureW2 TTLS pidch | memoveca |
[zlPoner en la cac ¥ Verify server name: |US.ES

conexiones sub)

Advanced Cancel cel
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SecureW? Profile: DEFAULT | (=
O Securel2 Profile DEFAULT EH| (=
Propiedades de la re g/""----" ﬁ @
ropiedades dela re
SecureW2/NV2 § i
iz SecureW2/V2
Connection | Certificates  Authentication I User account I jon 3.2.0
Tipo de seguridad: Connection | Certificates I Authentication User account |
Tipo de seguridad:
Tipo de dfrado: Select Authentication Method: I pap hd ZI Prompt user for credentials [V
Tipo de cifrado: a
Ere Type: | ~ J username; | J
Configure | Passorel |
Elija un método de - .
Elija un método de eI |
SecureW2 TTLS
SeareViZIHS s this account to lagon computer T
Poner enla cad
conexiones subl Poner en la cad
conexiones subl
Advanced Cancel cel
_pdvenees | N e | =l =

Pulsamos el boton "OK" y habremos terminado de configurar el cliente SecureW2. Ahora, una vez
configurada la red inaldmbrica, pulsamos en la opcién "Conectar a...". Veremos como en la lista de
redes aparece la red "eduroam". La marcamos y pulsamos en botén "Conectar". Aparecerd un
mensaje en la barra de tareas, indicando que tenemos que proporcionar informacion adicional para
conectarnos a eduroam. Pulsamos en el mensaje e introducimos el nombre y clave del usuario virtual
de la US (incluyendo @us.es). Si el usuario no pertenece a la Universidad de Sevilla, tendra que
introducir su correo electrénico (incluyendo @ y el dominio de la organizacion a la que pertenece).

(o) % Conectarsea unared & ¥ Conectineaun red

Seleccionar una red a la que conectarse Windows

SecureW2 Credentials

SecureW2

El edurosm Red con seguridad habilitada

5 reinus-web Red no segura

Conct
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== ==
S 19“-' Conectarse a una red

Desconectarse o conectarse a otra red

Mostrar ’Todo 'I

L

& edurcam Conectado ﬂﬂﬂ

&i, reinus-web Red no sequra -ﬂjﬂ
Configurar una conexién o red
Abrir Centro de redes v recursos compartides

Cancelar

20

c) Configuracion de un ordenador con Windows XP:

Los ordenadores que tienen el sistema operativo Windows XP se configuran de la misma manera que
los que utilizan Windows Vista. Lo Unico que cambia es la version del programa SecureW2, que tiene
gue ser una version que se adapte a este sistema operativo. Los pasos a seguir son los mismos.

d) Configuracion de un ordenador con Linux:

Paso 1: Comprobar que nuestra tarjeta de red y el driver de la tarjeta de red soportan WPA2 vy
802.1X.

Esto depende del fabricante y del modelo. Puede que se necesite actualizar la tarjeta con un
programa del fabricante para que soporte dichos protocolos. Si no se dispone de WPA/WPA2 o de
802.1X, no se puede utilizar el SSID eduroam y no se puede usar RelnUS.

Paso 2: Distintas distribuciones de Linux.

El soporte de WPA/WPA2 y 802.1X en Linux se realiza mediante el programa wpa_supplicant. Hay
distribuciones que ya llevan incorporado este programa, como por ejemplo, las ultimas
distribuciones de Suse en la herramienta del sistema Yast. En el buscador rpmfind se pueden
encontrar paquetes precompilados de wpa_supplicant para algunas de las distribuciones mas
populares. Si no dispone del paquete precompilado wpa_supplicant, se recomienda seguir los pasos
que siguen.

Paso 3: Configuracidn del protocolo TCP/IP.

Es importante asegurarse de que no se tiene forzada una direccion IP fija en la interfaz de red
inalambrica, sino que se obtendra dindmicamente por DHCP.

Paso 4: Configuracidon Inalambrica.
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Se puede descargar el programa wpa_supplicant desde la pagina oficial
http://hostap.epitest.fi/wpa supplicant/.

Si la distribucién dispone del administrador de red Network Manager tenemos que seguir las siguientes
instrucciones. Si no dispone de él, pasamos directamente al punto 2 de las siguientes instrucciones.

1. Pulsamos en el icono del administrador de red Network Manager y seleccionamos la red eduroam.
Aparecera la siguiente ventana de configuracion:

% Contrasefa requerida por red inaldmbrica

Se requiere una frase de paso o clave de encriptacian
para acceder a la red inalémbrica «eduroama.

Seguridad inalédmbrica: ’WPA2 empresarial H
Método EAP: \TFLS . l
Tipo de clave: [Automético (Predeterminado) + l
Tipo Phase2: [PAP v
Identidad: 1

|
Contrasefia: [l.l.l.l| l
{ l

Identidad anénima:

Archivo de certificado de cliente: ‘ (Ninguno) hJ‘
Archivo de certificado de CA: ‘ ca.crt __'|
Archivo de clave privada: ‘ (Ninguno) A_'l‘

Contrasefia de clave privada: ‘ |

[[] Mostrar contrasefias

‘ ogance\ar ] [Entrar en lared J

Completamos lo campos con la siguiente informacion:

- Seguridad inaldmbrica: WPA empresarial.

- Método EAP: TTLS

- Tipo de clave: Automatico (predeterminado).

- Tipode Phase2: PAP

- ldentidad: el usuario (que no se olvide @...)

- Contrasefia: la contrasefia del usuario

- Para aumentar la seguridad en el acceso al SSID eduroam, tenemos que descargar y guardar
el Certificado de la Autoridad de certificacion FNMT que se encuentra en pagina web de la
Universidad y seleccionamos el fichero de certificado en el campo "Archivo de certificado de
CA". De esta forma, cada vez que accedamos a eduroam, se comprobara que los certificados
de los servidores de autentificacion estan firmados por la Autoridad de Certificacién (CA).

Pulsamos el boton "Entrar en la red".

Si de esta forma no consigue conectar a eduroam, puede que Network Manager no funcione
correctamente con wpa_supplicant, por lo que debemos configurarlo manualmente siguiendo los
siguientes pasos:

2. Configuramos la tarjeta de red inaldambrica para que use el wpa_supplicant. Para ello,
afiadimos en el fichero de configuracién de la tarjeta de red inalambrica la siguiente linea (el
fichero depende de la distribucién, por ejemplo en una distribucion tipo RedHat seria en
/etc/sysconfig/network-script/[nombre de la interfaz inalémbrica] 0 en
una distribucion tipo Debian seria en /etc/network/interfaces):
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WIRELESS WPA CONF=/etc/wpa supplicant.conf

3. Configuramos el cliente wpa_supplicant editando el fichero de configuracion. Dependiendo de
la distribucién, habremos instalado el wpa_supplicant como paquete o lo habremos compilado,
por lo que la ruta del fichero puede diferir (por ejemplo: /etc/wpa supplicant.conf o
/etc/wpa_supplicant/wpa supplicant.conf).

ctrl interface=/var/run/wpa supplicant

ctrl interface group=wheel

eapol version=1

ap_scan=1

fast reauth=1

network={
ssid="eduroam"
scan_ssid=1
key mgmt=WPAZ-EAP
proto=WPA
eap=TTLS
pairwise=CCMP AES
identity="usuariolus.es"
password="xxxxxx"
priority=2
phase2="auth=PAP"
}

En las variables 'identity' y 'password' debemos introducir el nombre de usuario y la clave del usuario
virtual de la US (incluyendo @us.es). Si no pertenecemos a la Universidad de Sevilla, tendremos que
introducir nuestro correo electrénico (incluyendo @ y el dominio de la organizaciéon a la que

pertenecemos).
Configuramos el usuario propietario del fichero y los modos de acceso con los permisos adecuados

para que solo sea visible por el usurario, ya que en el mismo aparece su clave. Por ejemplo:

chmod 600 /etc/wpa supplicant.conf
chown root:root /etc/wpa supplicant.conf

4. Iniciamos el wpa_suplicant con el comando:

wpa_ supplicant -i ethl -D wext -c /etc/wpa supplicant.conf

donde “-i eth1” es la interfaz wireless del sistema (en este ejemplo la interfaz eth1), “-D wext” es el
tipo de driver de la tarjeta 'y “-c /etc/wpa_supplicant.conf” es la localizacién del fichero de
configuraciéon del wpa_supplicant.

De este modo queda configurada la conexion a la red inaldmbrica de la Universidad de Sevilla. En
algunos casos, el sistema se conecta a la red inaldmbrica eduroam pero no es capaz de obtener una
direccion IP por DHCP. En este caso, tenemos que utilizar los siguientes comandos para conectarse y
desconectarse a eduroam:

wpa supplicant -w -i ethl -D wext -c /etc/wpa_ supplicant.conf -B -w;

conexion: ifup ethl
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desconexion: ifdown ethl; killall -9 wpa supplicant

e) Configuracion de un ordenador con Mac OS X:

En este apartado vamos a presentar dos configuraciones para el sistema operativo Mac OS X, en
concreto para dos de entre las distintas versiones de este sistema: Mac OS X 10.3 (Panther) y Mac OS
X v10.5 (Leopard).

el) Configuracion en Mac OS X Panther:

Accedemos a 'Aplicaciones' -> "Conexidon a Internet" y pulsamos en el icono '802.1X'. En
'Configuracion' pulsamos en "Configuracion de 802.1X" y seleccionamos 'Editar configuraciones'.

Wallals) R02.1X el ‘ aee 802.1X =
: ) s — ) =) l ‘a ) 9 —> ] f(m]
‘a i T = K 5 A )
<A 4 9 - [ | & A Y o [
_ Resumen _Mcndt minterna  Bluetooth AirPort VPN {FPTF} | B02.1X | Resumen | Meodem interno  Bluetooth AirPort VPN (PPTF}  E02.1X
BOZ.1X | BOZ.1X
Configuracion: | Configuracién de 802.1x 3 1. Conflguraciﬁn} v Otra i
Puerto de red: | AirPart +] (RO R Editar configuraciones...
Nombre de usuario: Nombre de usuario: . — .
Contrasena: ' Contrasena:
Rad inalambrica: lj @ Red inalambrica: :P
Estado: Inactive imj Estado: Inactive @
1 2

Completamos la informacién que se solicita de la siguiente manera, recordando que como "Nombre
de usuario" y "Contrasena" se debe introducir el nombre y la clave del usuario virtual de la US
(incluyendo @...). Si el usuario no pertenece a la Universidad de Sevilla pero pertenece a una
organizacién que forma parte del programa eduroam, tendremos que introducir el correo electrénico
incluyendo el dominio de esa organizacion.

En 'Autenticacion' seleccionamos el método de autenticacion 'TTLS' y pulsamos el botdn 'Configurar'.
Completamos la informacién que se solicita de la siguiente manera:

a6 B0Z.1X =

Configuracicn Descripcién: | eduroam
edurocam —
Puerto de red: | AirPort v

Nombre de usuario: usuari o@us.es

Confrasena sswssssns TTLS

inalambr eduroam - : = T S
Red inalambrica: - Introduzea la informacion para la autenticacion TTLS. Se enviard la

; identidad externa.
autenticacidn: | Adivade | Protocolo

TTLS
LS

LEAP
PEAP Identidad externa: @NONYMOUST LS €5 {Opeional)

—  MD5 Configurar..

Selectione los protoceles de autenticeciin 'L Cancelar ‘V]
R

soportades y ordénelos apropladamente.

e
)

Autenticacién TTLS interna: | PAP |

NDEY

+ = ; Cancelar ) |; 0K ) 4
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Una vez que se tenga creada la configuracion para el SSID eduroam podemos probarla pulsando en el

botdn 'Conectar'. Al conectar por primera vez se debe verificar el certificado del servidor RADIUS que

es el encargado de comprobar si el nombre de usuario y contrasefia son correctos. Para ello,

pulsamos el botén "Aceptar todo" en la ventana que aparece.

ann 802.1X

@ ¢ 0=a

(@)

s

R_e:‘.ru_rm_z_n i Mtj:jgm‘m}ter_nio B1qeftpot!1 AerE)‘rt VPN {PPTF) | BO2.1X =
B02.1X
Configuracion: @duroam 3,
Puerto de red: AirPort _:}
Nombre de usuario: USUario@us.es
Contrasena: sssssess
Red inalambrica: eduroam )
Estado: Inactive {’ e anesian "J
5

TTLS

Ha fallado la autenticacién porque el certificado del servidor no es fiable.
Seleccione y verifique los siguientes certificados. En caso de aceptarlos, se
afiadirdn a su llave y se consideraran fiables.

5i no entiende o no reconoce los contenidos de un certificado y no tiene
forma de verificar la identidad del servidor, no haga clic en Aceptar todo.

Certificade
radius.us.es

radius.us.es

alw

( Rechazar ) ( Aceptar todo )

6

Dado que la Universidad de Sevilla dispone de dos servidores Radius, si el principal no estuviera
disponible responderia el secundario "radius2.us.es", por lo que podria aparecer un mensaje similar

para el servidor "radius2.us.es".

e2) Configuracion en Mac OS X Leopard:

Para configurar eduroam en un Sistema Operativo MacOS Leopard: en primer lugar tenemos que

pulsar en el icono AirPort en la esquina superior derecha de la pantalla y seleccionar 'abrir el panel de

preferencias Red'. Comprobamos que AirPort esta activado tal y como aparece en la imagen, y
80 Red

pulsamos en el botén 'Avanzado'.

AirPort activado
Desactivar AirPort

red seleccionada

Ninguna

eduroam

Acceder a otra red...
Crear red...

4 | » || Mostrar todo (] ).
Ubicacién: = Automatico [ ]
Bluetooth e ——
® cin conex 9 Estado: Activado (" Desactivar AirPort
AirPort estd activado pero no estd conectado a
™ ‘Ex‘her.net "&3"‘;@' ninguna red.
@ [imiice Nombre de la red: [ Ninguna red seleccionada |
| Preguntar antes de acceder a nuevas
' ey redes
Activada 5

Abrir el panel de preferencias Red...

1
ii Haga clic agul para impedir futuros cambios.

Se accederd automdticamente a las redes
conacidas. 5i no hay ninguna red conocida
disponible, el ordenador le preguntard antes
de mcceder 4 una red nueva

# Mostrar estado AirPort en barra de menis E "3\

(_ Asistente. \ Restaurar Aplicar

2
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Seleccionamos la pestafia 'TCP/IP' y comprobamos que en la opcion "configurar IPv4" aparece
seleccionado "usar DHCP". Seleccionamos otra vez la pestana '802.1X' y marcamos en 'Dominio’ la
opcién 'Usuario'. Pulsamos en el botdn '+' que aparece en la esquina inferior izquierda de la ventana,
y afiadimos una nueva configuracion con el nombre 'eduroam’. Introducimos el nombre de usuarioy
contrasefia.

Red ) =

= AirPort ™ AirPort

Airfort TCP/IP-| DNS WINS  AppleTalk  802.1X  Proxies AlrPort SISTCP/IPSi=DHS “|=WINS ~=AppleTalk=SERSENS: ~Proxies

Dominiokl U R |
Configurar IPv4:| Usar DHCP B Sistema
Y T Configusi P >
Direccién Ihvd: r— Ventana de |r|l(.|u.de sesion  Ric
Méscara subred: Cliente DHCP: Contrasefa:
[5i es necesario)
Router: Red inalimbrica
Configurar IPv6: | Automaticamente i Autenticacidn:
Router:
Direccién IPvé:

Long. del prefijo:

@

(m (Cancelar ) ( OK ® (Cancelar ) (_ OK

En "Red inalambrica" seleccionamos “eduroam”, en “Autenticacion” marcamos exclusivamente
'TTLS' y pulsamos el botén “Configurar...”. En la nueva ventana, seleccionamos como "Autenticacién
TTLS interna" la opcidon 'PAP', y si se desea, se puede escribir "anonymous@us.es" en el cuadro
"Identidad externa". Confirmamos los cambios pulsando el botén 'OK'.

ol $ Red
7 AirPort
! AirPort  TCP/IP DNS WINS AppleTalk = 802.1X  Proxies '
TTLS
Dominio: | Usuario =
Configuraciones : - ” oy .
e Nombre de usuario: |Usuario@us.es Fntro(?uzca la informacion para la autenticacion TTLS. Se enviara la
identidad externa.
Contrasefia; sessssssssssass
Red inaldmbrica: |eduroam H Autenticacion TTLS interna: '_ PAP | :!_”
Autenticacién: Activado | Protocola
= H;‘S Identidad externa: | anonymous@us.es I (Opcional)
1 EAP-FAST
I PEAP ( Cancelar ) £ 0K
| LEAP i /) & ;
] MDs
Configurar
= 6
’fi’\ Cancelar } [ OK

Volvemos a la pestafia 'AirPort’, y en el listado de "Redes preferidas", seleccionamos la red 'eduroam'
y pulsamos en el botdn de edicién (el tercero, con el dibujo de un lapiz).

Revisamos la configuracion comprobando que el "Nombre de la red" es “eduroam”, “Seguridad” es
"WPA2 Empresa" y que “802.1X” es “eduroam”. En los campos “Usuario” y “Contraseia” deberd
aparecer el nombre del usuario y contrasefia (incluyendo @ y el dominio de la organizacion que
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forma parte del proyecto eduroam). Para confirmar los cambios pulsamos en 'Afiadir' y después en
'OK' y en 'Aplicar'.

PR Red

<l

Mosiras loda

|

Introduzca el nombre de la red.
AirPort .
)
pra— y Fadl i
[AirPort TCP/IP DNS WINS AppleTalk 802.1X Proxies Introdu?ca el nombre tEe la red. que desea afiadir ¥, sies
necesario, su contrasefia. También puede hacer clic en
Redes preferidas: “Mostrar redes” para ver |a lista de redes disponibles.
Nombre de la red Seguridad

Nombre de la red: eduroam

Seguridad: | WPA2 Empresa e

-

+ | = | # | Arrastre las redes para colocarlas en ¢l orden en que prefiera unirse a ellas

Usuario: [usuariu@us.es

! Recordar todas las redes a las que este ordenador se ha conectado
| Desconectarse de las redes inaldmbricas al cerrar la sesién Contrasena:
"I Solicitar contrasefia de administrador para controlar AirPort

802.1X: | Eduroam H

W Recordar esta red
N° AirPort: 00:le:c2:9¢:77:50

@ (Cancelar ) (0K ) Mostrar redes | (Cancelar? t" Afadir ﬁ\

7 8

Al conectar por primera vez al ssid eduroam se debe verificar el certificado del servidor RADIUS que
es el encargado de comprobar si su nombre de usuario y contrasefia es correcto. Para ello se debe
pulsar el boton "Mostrar certificado" en la ventana que aparece, seleccionar el certificado, marcar la
opcién "Confiar siempre en radius.us.es" y por ultimo pulsar en el botén 'Continuar'.

Dado que la Universidad de Sevilla dispone de dos servidores radius, si el principal no estuviera

disponible responderia el secundario "radius2.us.es", por lo que podria aparecer un mensaje similar
para el servidor "radius2.us.es".

S @) Verificar certificado

802.1X Authentication

| f El certificado del servidor estd firmado por una autoridad de emisién de
certificados desconocida.
I

# Confiar siempre en “RADIUS.US.ES"

Eg FNMT Clase 2 CA
L+ '@ RADIUS.US.ES

RADIUS.US.ES
Emitide por: FNMT

Cortiocive

» Confiar
 Detalles

|

| f’.;\ { Ocultar certificada | (" Cancelar ) anminuar"l
W \, J J @ .

I 4

9

Pulsamos arriba a la derecha en la LUPA y escribimos "LLAVE". Elegimos, de entre los resultados, el
que tiene el nombre de "Llaveros" y ordenamos por certificado. Elegimos el certificado de la
Autoridad de Certificacion (FNMT) y también seleccionamos "confiar siempre". Por ultimo, volvemos
a la configuracion de AirPort y desactivamos y volvemos a activar el AirPort. Una vez realizado esto,
estaremos conectados.
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f) Configuracion en iPhone OS:

Para poder usar el SSID eduroam con un Apple iPhone o iTouch es necesario que el dispositivo tenga
al menos la version 2.0 de firmware. Con esta version, se habilita una funcionalidad que permite
conectarse a redes wifi WPA/WPA2 Enterprise.

1. Para poder configurar la red inaldmbrica en el iPhone y en el iPod Touch es necesario estar
conectado a internet, por ejemplo reinus-web, que la Universidad de Sevilla pone a disposicion de
Sus usuarios.

iPod 16:36 =

Wi-Fi LR

Seleccione una red...

eduroam a=©

reinus-web - ©

Otra... >
Preguntar al conectar | | O

Se conectara a las redes conocidas
automaticamente. Si no se encuentran redes
conocidas disponibles, debera seleccionar
una red manualmente.

2. Completamos el siguiente formulario que nos proporcionara un fichero de perfil personalizado
para el usuario y para el SSID eduroam en la Universidad de Sevilla.

Introduzca su nombre de usuario virtual de 1a US (incluyendo @us.es). Sino pertenece a la Universidad de Sevilla, tendra que introducir su comreo electrdnico (incluyende @ y el dominio de
|a organizacidn a la que pertenece). Si es un usuario visitante, no olvide el @visitantes.

D Marque esta casilla si quiere que su iPhonefiTouch guarde la clave, de tal forma que solo e le pedird 1a clave la primera vez, el resto de las veces |a conexidn serd automatica.

Generar perfil

2

3. Instalamos el fichero de perfil en el dispositivo iPhone o iTouch siguiendo los siguientes pasos y
pulsando el botén "Instalar":
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iPod = 16:40 = iPod = 16:41 =
cancelar  Instalar perfil " Instatar pertii - Perfil de eduroam...
’ Perfil de eduroam... Red Wi-Fi (1)
| uses 1 |/

| Red: edurcam
Encriptacion: WPAZ

Wi-Fi

Descripcion  Perfil de eduroam en la US.ES
Recibido 04/11/2008
Contiene Red Wi-Fi

Mas detalles >

iPod = 16:42 =

Perfil instalado

US.ES
. Sin firmar
Instalar perfil -
IMPORTANTE: no puede verificarse Descripcién Perfll do eduroam en la US.ES
la autenticidad de “Perfil de Recibido 04/11/2008

eduroam en la US.ES". La

Contiene Red Wi-Fi

instalacion de este perfil modificara
los ajustes del iPod.

Mas detalles >
Instalar ahora Cancelar

4. Volvemos a la pantalla principal del iPhone y seleccionamos la opcion "Ajustes 2> Wi-fi". Para

evitar problemas durante el uso del SSID eduroam, deshabilitamos el SSID reinus-web pulsando en
"reinus-web" y después en el botdn "omitir esta red".
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iPod = 7:49 =_Y

Wi-Fi eduroam > Omitir esta red

Obtener datos Push »

¢

Direccion IP

p—— m BootP Estatica
ﬁ Brillo >

Direccion IP 10.101.2.65

iicsl General >

Mascara de subred 255.255.240.0

E Musica >
. Router 10.101.01

'3 Video >
DNS 150.214.186.69, 150.214....

.;tj Fotos >

— Dominios de busqueda
I:! Mail, contactos, calendarios >

= | ID de cliente

8 ' 9

5. Seleccionamos "eduroam" e introducimos la clave del usuario virtual de la US. Si el usuario no
pertenece a la Universidad de Sevilla, tendra que introducir la clave de su correo electrénico de la
Universidad de origen. Comprobamos el certificado del servidor de autenticacion que se nos
muestra: el nombre debe ser radius.us.es o radius2.us.es y debe estar firmado por la FNMT.
Aceptamos el certificado del servidor.

iPod 16:43 = iPod 16:45 =
Conectandose

Certificado Cancelar

Introduzca los datos de “eduroam” a “eduroam’...

Contrasena Cancelar

Wi-Fi B

RADIUS.US.ES
] FNMT Clase 2 GA Seleccione una red...
Nombre de usuario Mo verificado
v eduroam I >)
Contrasena eeessecsesssee
Caducidad 15/11/2010 14:12:28 Otra... N
Mas detalles >

ajwjefriiv|u1]o]P] reounttomectr

Se conectara a las redes conocidas

E E E E a m m automaticamente. Si no se encuentran redes
conocidas disponibles, debera seleccionar

una red manualmente.

— T
“lz|x|cvis[nmEL.
espacio Conectar

10 . 11

12

La pantalla Wi-fi nos indica ahora que estamos conectados con "eduroam".
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g) Configuracion de una PDA con Windows Mobile:

Windows Phone, anteriormente llamado Windows Mobile es un sistema operativo movil
desarrollado por Microsoft, y disefiado para su uso en teléfonos inteligentes (Smartphones) y otros
dispositivos moviles. Se basa en el nucleo del sistema operativo Windows CE y cuenta con un
conjunto de aplicaciones basicas utilizando las APl de Microsoft Windows.

Windows Mobile ha evolucionado y cambiado de nombre varias veces durante su desarrollo, siendo
la dltima versién la llamada Windows Phone 7, anunciada el 15 de febrero del 2010 y sujeta a
disponibilidad a finales de 2010.

Los pasos a seguir para conectar una PDA con Windows Mobile a la red inalambrica de la Universidad
de Sevilla son los siguientes:

Paso 1: Instalar el cliente de autenticacion.

Descargamos e instalamos el programa cliente de autenticacion SecureW2 para Pocket PC, como lo
hemos hecho en el caso de Windows anteriormente. Teniendo conectada la PDA al ordenador, nos
aparecera la aplicaciéon Microsoft ActiveSync.

@ Instalacidn de SecureW2 EAP Suite 2.0.0 for Windayh CE [BEE]

& Microsoft ActiveSync

Archiva  Ver Herramisntas Ayuda Bienvenido al Asistente de
B =T O Instalacién de SecureW2 EAP
; IMICEOF .I__*:‘ ‘ - - - - - - - - -

" - ' Este programa instalard SecureW2 EAP Suite 2.0.0 for
LI @ Secu reW2 Windows CE en su ordenador.

Conectado Se recomienda que cierre todas las demds aplicaciones
antes de iniciar la instalacién. Esto hard posible actualizar
archivos relacionados con el sistema sin tener que reiniciar
su ordenador.

Ocultar detalles & Presione Siguiente para continuar.

Tipo de informacion Estado

1 2 S\guwente>} [ Cancelar I

2 Instalacion de SecureW2 EAP Suite 2.0.0 for Windows CE =)(E16) W< instalacion de SecureW2 EAP Suite 2.0.0 for Windows CE
Acuerdo de licencia Seleccion de componentes
Por favor revise los términos de la licencia antes de instalar SecureW?2 EAP Suite Seleccione qué caracteristicas de SecureW?2 EAP Suite 2.0.0 for Windows CE desea Q
2.0.0 for Windows CE. instalar.

Presione Avanzar Pagina para ver el resto del acuerdo. Marque los componentes que desee instalar y desmarque los componentes que no desee

instalar. Presione Instalar para comenzar la instalacidn.

lsecurew2 Personal, Educational and Evaluation License Agreement |

PREAMBLE Descripcion

Seleccione los componentes
1. SecureW2 B.V. ("SW2") is willing to license the product (as defined in section 1) to a instalar:

you only upon the condition that you accept all of the terms contained in this SecureWw2
Personal and Educational License Agreement ("Agreement”). Flease read the
Agreement carefully. By downloading or installing this Product you accept the full terms
of this Agreement.

TTLS Client 4.1.0
[]GTC Client 1.1.0
[ PEAP Client 4.1.0

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
person, you represent that you are binding and have the right to bind the entity to the

~

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar Espacio requerido: 12.6MB
el acuerdo para instalar SecureW2 EAP Suite 2.0.0 for Windows CE.

< Atrs Affpm Cancelar < Atrés Inialar Cancelar
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Instalar Active la casilla de verificacion de un programa si desea instalarla en

f el dispositivo mawil: o bien, desactive la casilla de verificacian si Q
Porfavd  yases quitar el programa del dispositive.

Mota: si no aparece en la lista un determinado programa gue hakbia
instalado. significara que dicho programa no esta disefiado para

Ejecuta| utilizarlo en el dispositiva méwil. 1R\Sec
| e -
- . .

Ver -

@SecureWE TTLS Client3.3.3 IS
i

-

Descripcion del programa

SecureW? Client 3.3.3

|

%

Espacio requerido para programas selecc: 00K
Espacio disponible en el dispositivo: 24.479.2 K
[+

Quitar de ambas ubicaciones
Para guitar el programa seleccionado del ;

. o . . - Quitar...
dispositivo v del equipo, haga clic en Quitar.

Aceptar | Cancelar ‘ Ayuda ‘

Descarga de la aplicacion completa

Campruebe en la pantalla de su dispaositivo mdvil si son necesarios pasos adicionales para completar la instalacidn,

Acepkar

Paso 2: Configuracién del TCP/IP.

Configuramos el protocolo TCP/IP en el PDA. Debemos asegurarnos de que NO tiene forzada una
direccion IP fija en la interfaz de red inaldmbrica (al igual que hemos hecho en los casos anteriores),
sino que la IP se obtendra dindmicamente por DHCP.

Paso 3: Configuracién Inalambrica.

Accedemos a la configuracidn de redes inaldambricas y pulsamos en el botdn de configuracion.
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Ly e = :
i | Configuracion oF 4 14:25 [ok

T 4% 45 14:35 Jok

!.r. I Configuracién
Utilidad Dell WLAN Configurar redes inaldmbricas i

Ensrgia Agregar nueva...
% FEsla Ahrsie MY reinus-web Dispanible
WLAN AT, energia: P
{1 Habilitar
Deshabilitar
Encender Q) e
@ Automatico
gl Deshabilite WLAN
para ahorrar
Configuracion energia cuando la
bateriz =sté baja.
Aocesa a las redes:

|Tudas disponibles

Inalambrico | Adaptadores de red |
=
7

Principal [ Sitia | Canfig | Herramientas

Pulsamos en la pestafia 'Inaldmbrico’ y seleccionamos "Agregar nueva...". En la pestafia

"General" escribimos eduroam como "Nombre de la red".
En la pestafia "Clave de red", en 'Autenticacién' seleccione WPA2 y en "cifrado de datos

seleccionamos 'AES'.
En la pestafia '802.1x', nos aseguramos de que estd marcada la opcidén "Utilizar control de

acceso a IEEE 802.1x" y seleccionamos como "Tipo de EAP" SecureW?2.

o o2 14:26 [ek

i g | Configuracion o o< 14:26 E’pk f.l Configuracion
Configurar red inalambrica 0 Configurar autenticacion de red e Configurar autenticacion de red 'B
Autenticacion: |Wp}1‘2 v|

MNombre de la

red: |eduman-l |
i : Tipo de EAP:
'| s i skl

Conecta con: |Intemet

D Esta es una conexion de dispositive a
dispasitive [ad-hac)

L~

S | 802 1x |

General Uavedered|ﬂﬂ2.lx| GEnera|||:ia\.lE de rEd|ﬂﬂQ.1.x| General
193]1J2J3J4J5J6J?]8_|9J0_| i|® hzji]zlzlalslslzlslalo] |i]e 12_]1J2J3J4J5JGJFJSJ9JGJ i|4
JGJWJBJrJIJYJuJ JDJD el [Slalelelrlclvlulilelel+le JGJWJBJFJTJYJUJ JDJD +lc
Mailals |dlflalhlilk]l !l ]a fi | @

a
PFlzl=zlalvlblnlm] | .0-]+~

Para configurar el cliente SecureW2, pulsamos en el botén 'Propiedades' y aparecera el cuadro de
didlogo de configuracion del software SecureW2. Podemos crear distintos perfiles (profiles) con
distintas configuraciones o usar el perfil por omisién (default), igual que en el caso del iPhone. En

este caso pulse en el botén 'Configure'.

- En la pestafia 'Connection’, nos aseguramos de que estan marcadas las opciones "Use
alternate outer identity", "Use anonymous outer identity" y "Enable session resumption

(quick connect)".
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- Para aumentar la seguridad en el acceso al SSID eduroam, marcamos "Verify Server
certificate" y pulsamos el botén "Add CA" y en la ventana que se presenta, seleccionamos
"FNMT Clase 2 CA" y pulsamos el boton "Add". A continuacion, marcamos "Verify Server
name" e introducimos "US.ES" (en MAYUSCULAS, es IMPORTANTE).De esta forma, cada vez
gue accedamos a eduroam, se comprobara que los certificados de los servidores de
Autentificacion, estan firmados por la Autoridad de Certificacién (CA) que indicamos.

<< 13:03 ¢ W77 Configuracion £ ¢ 1321 (D

Y

Y o

Y 5

i

¢ 13:04

Configuracion

'ﬁ_rﬂj Configuracién

& & &
SecureW3 SecureW2 SecureW4
Yersion 3.2.0
Prafile Connection | Certificates | authentica 4] ¥ Certificates | authentication | User ad 4] »
Profile: Use alternate ouker identity: Verify server certificate
REERTLT @ i — Trusted Foot Certification
-
| | s& anonymaus outer identity e
O Specify outer identity:
e
| | | addca || memoveca |
Configure
Werify server name:
Enable session resumption
Dk {quick conneck) |L|S"E5 |
I Ok || Cancel | | Advanced ” oK || Cancel | | Advanced ” Ok || Cancel |
B[ |- s [
11 12 13

- En la pestafia 'Authentication’, en la opcion "Select Authentication Method", seleccionamos
la opcion 'PAP'.

- En la pestaia "User account”, no activamos la opcion "Prompt user for credentials" y
escribimos en "Username" y "Password" el nombre y clave de usuario virtual de la US
(incluyendo @us.es). En el caso de que el usuario no pertenezca a la Universidad de Sevilla,
tendra que introducir su correo electrdnico (incluyendo @ y el dominio de la organizacion a

la que pertenece) y su clave.
- Por ultimo, pulsamos en el botén "Advanced" y activamos la casilla "Allow users to setup

new connections". Pulsamos OK.

Y
dmnt

Configuracion +F 42 13:05 @

o 13:57 (D

Eﬁ" Configuracion

C & O
p— La e
SecureW4 SecureW2 SecureWd
o AT Ueer 7 ‘| > | [Authenticatinn User Accaunt N g:;xifz certificate must be installed on D
Check Far Mi ft K tensi
Select Authentication Method: PGt der o cradantials l:l ErrTor Hiernsart fey extenson D
|P,qp vl Allow users to setup new connections
Effchyae Username: |usuariu@us.es |
| "| Passwiard: |***********=&1 |
Darain: | | QK || Cancel |
Advanced ” QK || Cancel | | Advanced ” QK || Cancel |
|- i [ |
14 15 16
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Pulsando el botdon 'OK', hemos terminado de configurar el cliente SecureW2 de Windows Mobile.
Solo nos queda activar la interfaz inalambrica de la PDA y seleccionar el SSID eduroam. Tras esto el
sistema queda configurado para usar Eduroam.

h) Configuracion de un maévil con Symbian:

Symbian es un sistema operativo que se estd incorporado en algunos teléfonos maviles de ultima
generacién, y que nos permite realizar conexiones inalambricas utilizando el cliente 802.1X.
Actualmente no hay ningln dispositivo que incorpore el protocolo EAP-TTLS PAP como método de
conexién y autenticaciéon. Este protocolo es utilizado por muchas de las organizaciones que forman
parte del proyecto Eduroam para conseguir sus objetivos de movilidad. En los foros de Nokia se esta
debatiendo actualmente cuando va a incorporar Symbian el protocolo EAP-TTLS PAP que permita la
conexién a Eduroam.

Hasta este momento, los dispositivos Symbian no podian conectarse al SSID eduroam en la
Universidad de Sevilla, ya que no son compatibles con WPA/AES/EAP-TTLS/PAP. Para que estos
equipos puedan conectarse a RelnUS, se ha modificado el SSID eduroam para que soporte EAP-GTC
sobre EAP-TTLS. En este documento se describe como configurar un teléfono Nokia E51 para
conectarse al SSID eduroam. La configuracion y el acceso a Internet en otros modelos pueden ser
ligeramente diferentes.

Paso 1: Definir Eduroam como punto de acceso.

En el menud principal, seleccionamos Conectividad/Gestion de conexiones/WLAN disponibles y
marcamos eduroam. Pulsamos en “opciones” y seleccionamos “definir punto de acceso”.
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Connection
Packet data

Date and time
Internet tel. settings

Security

Paso 2: Descargamos el certificado de la Autoridad de Certificacion.

Previo al paso 3, necesitaremos tener instalado en el madvil el certificado de la Autoridad de
Certificacion (CA). Conectandonos a la web de documentacién de RelnUS (por ejemplo usando el
SSID reinus-web), en el apartado Métodos de conexidn|SSID Eduroam|Descargas|Descarga podemos
descargar el Certificado de la Autoridad de Certificacion FNMT en formato DER (importante).

Paso 3: Configuracién del punto de acceso eduroam.

En el menu principal, seleccionamos Herramientas/ Ajustes/ Conexién/ Puntos de acceso vy
seleccionamos eduroam. En opciones marcamos la opcidn editar:

Nombre de conexidn: eduroam.
Portador de datos: LAN inalambrica.
Nombre de red WLAN: eduroam.
Estado de la red: Publica.

Modo de red WLAN: Infraestructura.
Modo de seguridad WLAN: WPA/WPA2.

VVVYVVYYVY
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Edit I
New | Use default settings

Delet: Use existing settings

Help

%\ eduroam

0
Connection name
]' eduroam '

Data bearer

Wireless LAH ‘

WLAN netw. name

eduroam

Network status

‘i\ eduroam

WLAN netw. mode

Infrastructure

WLAN security mode

WPAfUWPA2

WLAN security sett.

Homepage

Exit

Public

Back @Options

Select

» Ajustes seguridad WLAN:
e WPA/WPA2: EAP.
e Ajustes plug-ins EAP:
v" Desactivamos todas las opciones excepto EAP-TTLS
v Seleccione EAP-TTLS (importante de no confundirlo con EAP-TLS) y en opciones
pulsamos en editar. Aparecerd una pantalla con 3 pestafias:

«+ Pestafia Ajustes:

e C(Certificado personal: No definido.

o Certificado de autoridad: Seleccionamos FNMT Clase 2 CA que previamente
instalamos en el paso 2.

o Nombre de usuario en...: Definido usuario.

e Nombre de usuario: Nombre de usuario virtual de la US sin incluir @us.es o
correo electrdnico sin incluir @ de la universidad a la que pertenece.

e Areaen uso: Definida usuario.

e Area: Escribimos us.es si el usuario pertenece a la US. Si no, escribimos el
Dominio de su Organizacion.

e Privacidad TLS: Desactivada (este apartado en algunos teléfonos no
aparece).

%+ Pestafia EAPs:
e Desactivamos todas las opciones excepto EAP-GTC.
e Seleccionamos EAP-GTC y en opciones pulsamos editar:
- Nombre de usuario: Escribimos el nombre de usuario virtual de la US
incluyendo @us.es.
e Pulsamos Atras para salir y volver al nivel anterior.
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++ Pestafia Cifrado:
e Activamos todas las opciones.

e Pulsamos Atras dos veces para salir y volver al nivel anterior.
e Modo WPA2 sélo: Desactivado.
» Pulsamos Atras para finalizar.
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Paso 4: Conexion a Eduroam.

En el menu principal, pulsamos en Conectividad/ Asistente WLAN, seleccionamos eduroam y en
opciones seleccionamos Iniciar navegacion Web.

= \! EAP-TTLS a0 MEOK
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DHE-RSA,3DES SHA E m

DHE-DSS,3DES,SHA Media [alendar Wweh

Select access point:

© eduroam
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RSAAESSHA @ m E =
DHE-RSAAES SHA [onnect. Tools Dffice
DHE-DSS,AES SHA ﬁ ﬁ ﬁ
RSA.RC4,MD5 ’

Installat.  Download! Help

& 02 Mobile Web
& 02 WAP GPRS
& 02 WAP GPRS Strea... |

Options <JOptions Exitgselect (ancel
19 20 21

Cada vez que una aplicacion necesita acceder a Internet aparecera el menu del “Seleccion del punto
de acceso". Eduroam aparecera en la lista de redes inaldambricas mientras nos encontremos dentro
del alcance de un punto de conexién inaldambrica eduroam. Sélo tenemos que seleccionarlo y el
dispositivo se conectara de forma automatica.

i) Configuracion de un maévil con Android:

Android es un sistema operativo orientado a dispositivos méviles basado en una version modificada
del nucleo Linux. Inicialmente fue desarrollado por Android Inc., compaiia que fue comprada
después por Google, y en la actualidad lo desarrollan los miembros de la Open Handset Alliance
(liderada por Google). Esta plataforma permite el desarrollo de aplicaciones por terceros a través del
SDK, proporcionada por el mismo Google, y mediante el lenguaje de programacion Java. Una
alternativa es el uso del NDK (Native Development Kit) de Google para emplear el lenguaje de
programacion C.

Hoy en dia hay tres versiones principales de Android: 1.5, de nombre en clave Cupcake; 1.6 o Donuty
2.x, Eclair. Por supuesto también existieron versiones anteriores: la 1.0, con la que se lanzé el primer
movil Android del mercado, el HTC Dream o G1, y la 1.1, de febrero de 2009, que solucionaba varios
errores y afnadia alguna que otra funcionalidad no demasiado importante.

Muchos de los estudiantes de la Universidad de Sevilla tienen dispositivos funcionando con este
sistema operativo, en sus distintas versiones, pero la mayoria se queja de que no encuentran la
informacién ni el soporte necesario para conectarse. Este problema de conexion ha sido
ampliamente discutido en foros de internet por muchos estudiantes de distintas universidades
espafolas.

Vamos a intentar averiguar cudles son los problemas de conexién que surgen en la Universidad de
Sevilla, sabiendo que aqui el método de autenticacién de Eduroam es EAP-TTLS con cifrado AES,
haciendo pruebas practicas con un dispositivo que funciona con Android.
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Suponiendo que los pasos a seguir para la conexién a Eduroam no tienen que ser tan distintos a los

del Sistema Operativo Windows Mobile o a los demas presentados anteriormente, intentaremos
ofrecer soluciones a los problemas encontrados y dar la oportunidad a los estudiantes de la
Universidad de Sevilla de conectarse con sus teléfonos méviles con Android a la red inaldambrica de la
Universidad.

lll. Problemas que presenta la red Eduroam y posibles soluciones.
1. Dispositivos que utilizan el sistema operativo Symbian

La red Eduroam ya lleva algun tiempo funcionando en los distintos edificios de la Universidad de
Sevilla, y durante este tiempo han sido numerosas las quejas por parte de alumnos y profesores
sobre la imposibilidad de utilizar este servicio desde sus terminales con Symbian.

Para que un dispositivo de estas caracteristicas pueda conectarse a la red Eduroam de la Universidad
de Sevilla, dicho dispositivo tiene que soportar EAP-TTLS y PAP. Dispositivos bastante actuales como
pueden ser el Nokia N95, o el Nokia N81 no soportan PAP. La Universidad de Sevilla, como respuestas
a estas quejas, proporciond el tutorial arriba explicado, que permitia el uso de EAP-GTC en lugar de
PAP. Sin embargo, la configuracidon que propone la Universidad de Sevilla para méviles con Symbian
no es valida en muchos de los dispositivos con este sistema operativo. La configuracion se realiza de
forma correcta, pero al intentar autenticarnos con RADIUS, el sistema operativo entra en un bucle en
el que nos pide la contrasefia, y sin darnos tiempo a introducirla, vuelve a solicitarla. Se han
realizado pruebas con un dispositivo Nokia N95, y con un dispositivo Nokia E65, y en ambos ocurre lo
anteriormente expuesto.

Los ultimos dispositivos que han aparecido con este sistema operativo si soportan PAP (actualizando
previamente el firmware a la Ultima versién disponible). Los pasos para conectar estos dispositivos,
(la Universidad de Sevilla no los facilita), son los siguientes:

1) Descargar de http://reinus.us.es/certificados.es.html , tres certificados con extensidn DER. Entrar
en Menu — Aplicaciones — Gestor de archivos, y una vez encontrada la carpeta donde los hemos
descargado, instalarlos uno a uno, marcando todas las opciones posibles que nos aparecen.

2) En una zona con cobertura Eduroam se siguen los siguiente  pasos:
Menu - Ajustes - Conectividad - LAN inaldmbrica --> Eduroam y seleccionamos conectar. Sale una
ventana que permite ajustar los parametros.

3) Menu - Ajustes - Conectividad - Destinos de red - Internet — Eduroam. Rellenamos con los
siguientes datos:

-Nombre conexion: eduroam
-Portador datos: Lan inaldmbrica
-Nombre red: eduroam

-Estado: publica

-Modo red: Infraestructura
-Modo seguridad: 802.1x

-Ajustes de seguridad:
WPA/WPA2: EAP

-Ajustes plug-in
Solo marca EAP-TTLS y pincha en ella.
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-Certificado personal: No definido

-Certificado de autoridad: FNMT Clase 2 CA (lo afiadimos antes, en el paso 1)
-Nombre usuario: tu_nombre@us.es

-Area de uso: Definida por usuario

-Area: (vacio)

-Privacidad TLS: Desactivada

En esta misma pantalla aparece una pequefia flecha arriba a la derecha, la seleccionamos, marcamos
so6lo PAP y aceptamos.

-Nombre usuario: usuario@us.es

-Contrasefia: contraseia_del _usuario

2. Dispositivos que utilizan el sistema operativo Android

La Universidad de Sevilla no proporciona informacién sobre los pasos a seguir para conectar un
dispositivo con Android a su red Eduroam.

Al intentar conectarnos con un dispositivo modelo HTC Tattoo, el terminal nos ofrece la posibilidad
de indicarle que utilice EAP-TTLS, y también nos permite introducir nuestro nombre de usuario y
contrasefia. Sin embargo, no nos permite indicarle que debe usar PAP, por lo que Eduroam no
funciona.

La mejor opcidn para solucionarlo es la siguiente:

Se accede como root al fichero /system/etc/wifi/wpa_supplicant.conf, donde se afiade lo siguiente:

update config=1

ctrl interface=tiwlan0
eapol version=l1
ap_scan=1

fast reauth=1

network={
ssid="eduroam"
key mgmt=WPA-EAP
eap=TTLS
anonymous_identity="anonymous@US.ES"
identity="USUARIOQUS.ES”
password="CONTRASENA"
priority=2
phase2="auth=PAP"

Debemos asegurarnos de no tener la configuracion de IP manual activa.

La diferencia entre este caso y un dispositivo con Symbian, es que Android si soporta PAP aunque no
nos deje configurarlo de forma gréfica.
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3. Pruebas realizadas con otros dispositivos

Hemos realizado numerosas pruebas con dispositivos de varios tipos en la Universidad de Sevilla:

e Ordenador con Windows XP/Windows Vista/Windows 7: Siguiendo el tutorial de la Universidad
de Sevilla, se conectan sin ninguna dificultad.

e Ordenador con Mac OSX Leopard / Snow Leopard: En Snow Leopard (mas actual que Leopard)
aparecen pequefas diferencias con lo expuesto en el tutorial, que sin embargo, un usuario
cualquiera podria solventar sin gran dificultad.

e Nokia N95/E65: Sin éxito, por los problemas expuestos anteriormente.

e Hemos probado a utilizar los dispositivos configurados dentro del edificio de la Escuela Superior
de Ingenieros en otros edificios de la Universidad de Sevilla, y la conexién funciona sin necesidad
de realizar ninguna modificacién adicional.

e También hemos intentado autenticarnos en la Universidad de Sevilla con un usuario y un
Password de otra universidad (INSA de Lyon) para comprobar que tenia acceso a la red sin
problemas. El resultado ha sido positivo.

4. Revuelo en la comunidad de Eduroam

Hasta hace poco tiempo, el cliente utilizado para la autenticacion en la red Eduroam de la
Universidad de Sevilla, SecureW2, se podia descargar de forma gratuita de la pagina de dicha
universidad. SecureW2 contaba con dos versiones: la 1.x con licencia GPL, y la 2.x con cédigo cerrado
o con otras licencias. En 2009 SecureW2 cambio su licencia para la rama 2.x, dejando de permitir la
libre distribucién de este cliente dentro del espacio académico europeo, retirando la posibilidad de
descarga, y pidiendo que no se distribuyera publicamente.

El motivo de este cambio es el alto coste de mantener esta versiéon: el ancho de banda, el soporte
gratis a los usuarios...

Esta situacidn afecta la comunidad Eduroam, causando un gran revuelo. Todas las instituciones que
habian confiado en la gratuidad de esta aplicacién ahora tienen dos opciones:

e Pagar para usar la red inaldmbrica Eduroam
e Buscar alternativas

¢Qué soluciones se pueden considerar frente a este problema? Una alternativa seria utilizar o
desarrollar otros clientes que soporten EAP-TTLS, pero que sean libres. SecureW2 1.x parece
funcionar en bastantes plataformas, pero carece de soporte, y otros clientes comerciales existentes,
tienen un coste y estan pensados para entornos empresariales.

Una posibilidad seria cambiar el método de autenticacion EAP-TTLS a EAP-PEAP u otro. Se ha
realizado una encuesta cuyos resultados se conoceran en breve sobre el impacto de este cambio.
Hasta una decision final de los organismos reguladores de Eduroam, cada organizaciéon toma sus
propias decisiones con respecto a este asunto.

Por ejemplo, en la Universidad de Sevilla, para conectar a Eduroam usando el sistema operativo
Windows 7 a través del cliente SecureW2, es imprescindible contactar con el administrador de la
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Universidad, ya que solamente él dispone de la versidn 2.x que desde el afio pasado no puede ser
distribuida libremente.

IV. Conclusiones

La seguridad en las redes inaldmbricas es un aspecto que no se puede descuidar. Debido a que las
transmisiones viajan por un medio no seguro, se requieren mecanismos que aseguren la
confidencialidad de los datos asi como su integridad y autenticidad. Por esto, la seguridad se ha
convertido en un factor importante en el disefio e implementacion de las redes.

El administrador de la red debe estar constantemente implementando medidas de seguridad en la
red con el fin de tener una red segura y estable. Las redes inaldmbricas estdan en constante
crecimiento y esto representa un reto para los administradores que tendran que desarrollar medidas
eficaces para mantener seguras las redes.

Durante el desarrollo de las redes inaldambricas han aparecido distintos mecanismos, que trataban de
garantizar la seguridad en dichas redes. Los equipos informdticos han ido evolucionando
paralelamente, permitiendo realizar gran cantidad de calculos en tiempos cada vez mas pequefios.
Por este motivo muchos de esos mecanismos han resultado ser menos seguros de lo que
inicialmente se pensad.

Gracias al disefio de seguridad del estandar WPA2 y a los ultimos métodos de cifrado, las redes
inalambricas mas modernas disponen de una seguridad bastante eficaz. El mayor factor de
incertidumbre se debe al usuario. Hoy en dia, cuando un intruso consigue acceder a una
infraestructura WLAN dotada de alguno de los mecanismos de seguridad que actualmente se
consideran seguros, la causa suele ser un punto de acceso configurado de forma negligente. Por
tanto, es necesario tomarse algun tiempo para considerar cuidadosamente cada una de las opciones
de seguridad presentados en este trabajo.

Los métodos para proteger las redes inaldmbricas se encuentran en continua evolucién. Si bien
podemos decir que las técnicas utilizadas hoy en dia son bastante seguras, no podemos descartar la
aparicién de nuevos ataques que hagan que estos mecanismos queden obsoletos.

En la segunda parte de este trabajo, nos hemos centrado en el andlisis de un caso concreto de red
inalambrica, la red Eduroam, tanto a nivel mundial, como estudiando su implementacién en la
Universidad de Sevilla. Eduroam representa un espacio mundial Unico de movilidad para un amplio
grupo de organizaciones, que en base a una politica de uso y una serie de requerimientos
tecnolégicos y funcionales permiten que sus usuarios puedan desplazarse entre ellas, disponiendo en
todo momento de los servicios mdviles que pudieran necesitar.

Esta red, que tuvo sus origenes en Europa, se ha extendido rapidamente por todo el mundo, debido
a las multiples ventajas que presenta para todas las organizaciones implicadas en el proyecto, asi
COMO para sus usuarios.

Para comprobar su compatibilidad con cualquier dispositivo y entorno, en este trabajo hemos
dedicado una parte al estudio tedrico y practico de las distintas formas de conexién a la red
inaldambrica Eduroam, analizando en cada caso los problemas que pueden surgir: desde el punto de
vista de la seguridad o de la accesibilidad de la conexion.
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En la dltima parte del trabajo hemos analizado y hemos intentado solucionar algunos de los
problemas encontrados en el estudio practico arriba mencionado, lo que nos ha permitido tener un
espiritu critico sobre la implementacion de la red Eduroam en la Universidad de Sevilla.

Los principales problemas encontrados se deben a que todavia no todos los dispositivos soportan las
modernas técnicas de autenticacién y cifrado utilizadas en Eduroam. Este problema sera solventado,
sin duda, segln vayan apareciendo nuevos modelos de dispositivos, que se adapten a las
especificaciones requeridas.

En conclusidn, este trabajo nos ha permitido, por un lado profundizar en el problema de la falta de
seguridad que existe en las redes inalambiricas, y por otro lado conocer las posibilidades de movilidad
y conectividad a las que podemos acceder como estudiantes de una organizacion adherida al
proyecto Eduroam, y su funcionamiento.
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Glosario

AAA: Authentication Authorization Accounting

AES: Advanced Encryption Standard

AKA: Authentication and Key Agreement

CA: Certification Authority

CHAP: Challenge Handshake Authentication Protocol
CRC: Cyclic Redundancy Check

DATE: Design, Automation and Test in Europe

DES: Data Encryption Standard

EAP: Extensible Authentication Protocol

EAPOL: Extensible Authentication Protocol over LAN (Local Area Network)
Eduroam: Educational Roaming

FAST: Flexible Authentication via Secure Tunneling
FNMT: Fabrica Nacional de Moneda y Timbre

GTC: Generic Token Card

ICV: Integrity Check Value

LEAP: Lightweight EAP

MD5: Message Digest 5

MIC: Message Integrity Code

MS-CHAP: Microsoft Challenge Handshake Authentication Protocol
MSDU: MAC Service Data Unit

NDK: Native Development Kit

PAE: Port Access Entity

PEAP: Protected EAP

POTP: Protected One-Time Password

PPP: Point to Point Protocol

PRNG: Generador PseudoAleatorio Numérico

PSK: Pre Shared Key

RADIUS: Remote Authentication Dial-In User Service
RC4: Ron’s Cipher 4

RSA: Rivest Shamir Adleman

SHA: Secure Hash Algorithm

SIM: Subscriber Identity Module

SSID: Service Set Identifier

TKIP: Temporal Key Integrity Protocol

TLS: Transport Layer Security

TTLS: Tunneled Transport Layer Security

WEP: Wired Equivalent Privacy

WPA: Wi-Fi Protected Access
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