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N A LAS REDES INDUSTRIALES

REPASO N DIGITALES: funcionamiento y n
APLICACIONES N EN ENTORNOS INDUSTRIALES
REQUISITOS N EN ENTORNOS INDUSTRIALES
N DE LAS REDES DE USO INDUSTRIAL
BUSES DE CAMPO
N

BUSES A NIVEL DE SENSOR: BUS CAN
BUSES A NIVEL DE DISPOSITIVO: DEVICE-NET, PROFIBUS
FOUNDATION FIELDBUS, PROFIBUS-PA
ETHERNET INDUSTRIAL
NAETHERNET
STICAS PRINCIPALES DE ETHERNET
PROTOCOLOS INDUSTRIALES EN ETHERNET

COMUNICACIONES INDUSTRIALES MBRICAS
N MBRICAS
N MBRICAS DE SENSORES

Redes Locales en la Industria

Introduccion a las redes locales
en la industria
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Repaso de las redes de n digitales
Aplicaciones de las redes de nen
entornos industriales

Requisitos de las redes de nen
entornos industriales

n de las redes de uso industrial
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Red: sistema de interconexion

Posibilita el intercambio de informacion entre
nodos (equipos informaticos o dispositivos)
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Formas de Interconexion

Directa
Enlace Punto a Punto

Enlace Multipunto

Indirecta
Nodos especiales de interconexion

A nivel de enlace
A nivel de red

Interconexion Directa entre nodos

Enlace Punto a punto

incl #include<stdio.h:
inci #include<red O

- o
int uma; inta,b,suma;
dof dof
soanf(*%d %d" 8a,8b); RECIBE(a,b); Oi O
ENVIA(ORDENADOR B:PROCESO 14,a,b);} SUMA=a+b;

ENV'A(ORDENADOR A;PROCESO 10; SUMA)}

0 < 0 < o ©
i ? e l @ e

‘T/NIC Card / ‘T/NIC Card

a=12,b=14_
TRAMA | =" iy

¢qué caracteriza a un enlace?
;qué tipos de enlaces conoces?
¢qué limitaciones tienen este tipo
de enlaces?
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Ejemplo de funcionamiento
APLICACION

Entrega datos a

Comprueba A
la aplicacon

ENLACE Transmite (*A=10,B=20") cabecera

ACK (si

Protocolo >3 procede) .
Nivel enlace Protocolo ¥
@ - Nivel enlace
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Solo pueden conectar DOS nodos
Coste de cableado y NICs

o—0

O—0  Gdooo
0O(n?) o(n)

THE ARPA NerwoRx

Otros aspectos fisicos

Distancia maxima e ot sne
(Courtesy of Alex McKenzie)
Ruido




Enlace de Acceso Multiple (compartido, muttidrop)
Posibilidad de Colision en el medio compartido

Identificacion de cada nodo del enlace
Protocolos mas complejos

acceso multiple: escalal

NUmero de nodos

Afecta a las prestaciones (rendimiento del enlace)
Distancia entre nodos

Protocolo de acceso al medio
atenuacion
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Conmutadores de Nivel de Enlace
Extienden el alcance de la red
Reenvian las tramas entre sus enlaces
Mejoran las prestaciones de la red

Uso masivo en las redes de PC

..y en las redes de campo heter. sridge
OOOOO OOO (switch)

oy
O O O OO

Idea: conexion entre diferentes redes

Otra forma de interconexion indirecta:

alcance ilimitado
Uso de nodos de interconexion: routers

Nueva capa ldgica: inter-red = red
Nuevo protocolo: Internet Protocol
Nuevas direcciones |dgicas: IP

APLICACION HoLa (7 z

RED

(INTER-RED) I
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Direcciones de nivel de enlace y de nivel de
inter-red

Reenvia en
IP1o Funcién de la IP
Destino

Interconexion en una red
Directa: uso de enlaces

punto-a-punto;
acceso multiple
Indirecta: uso de conmutadores de paquetes
Redes Conmutadas (LAN): switches
Conjunto de redes conmutadas inter-net: routers
INTERNET: intered con extension mundial
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Cinco capas

Protocolos definidos para dar servicio en cada
capa

Usuario A Usuario B

Aplicacién — mensaje 1

Transporte B segmento |

Red B ] datagama o
U [
!

CE ] trama

Enlace
Fisico

Cliente/Servidor %Le -—

P2P o @)

O

;se mantendran como dominantes en las
redes de aplicacion Industrial?

gg%%
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Seccion 2

- e

Muy diferentes ambitos de aplicacion
Gestion de Edificios (Domotica)
Industria de manufacturacion
Generacion y transporte de energia
Sistemas de Climatizacion
Automocion

Electrdénica de consumo
Industria Aeroespacial

10



Sensor(l) (¥
|

Convierte una magnitud AV

fisica a una senal

Sistema de
Control

Sistema
sensor

eléctrica a muestrear

Actuador (O)
Traduce senales @
eléctricas a actuaciones

en el sistema controlado
Controlador

PLC o SCADA

/Bucle de,
.control .~

MALT AND MILLING

\3\/A?

Sistema
actuador

04/02/2011
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Proceso continuo
Modelo de proceso continuo tanto en el tiempo como en el
procesado de los materiales
Control Realimentado es importante

Suelen incorporar sistemas SCADA de gestion
Proceso discreto

Se realiza una (o conjunto) accidon con patrones temporalesy
flujo de materiales discretos

Mecanismos de control de eventos discretos

Las maquinas intercambian sefales de eventos que pueden efectuar
tareas de sincronizacion y avance del procesado
Suelen usar Autdmatas programables (PLC) especificos e
integrados en las maquinas o externos de uso general
Proceso por lotes (batch): proceso mixto

Elementos:

Actuadores

Equipos ‘ JX e AT
Sensores ,T ;H'T)%‘Q»

Inferfaz Hombre-Maquina (HMI)
Supervision (PC)
PLC (programmable Logic Controller)

Continuo o analdgico (ejemplo: nivel)

—[Ln]
Tipos de Control
4V

Discreto o l6gico (ejemplo: llenado y vaciado)
MALT AND MILLING

SCADA

G

04/02/2011
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VW Phaetom:
11.136 componentes electronicos

61 Agrupaciones de Componentes
Electrénicos: comunicacion
35 conectadas mediante bus CAN

Sub-redes basadas en comunicaciones
serie:

Fibra 6ptica para mayor BW
Aproximadamente: 2500 sefiales

Vicle Wirng: CAN Bus netwrk

R. Estepa

BUS CAN

Diferentes velocidades dentro de cada enlace para cumplir con requisitos
temporales criticos

Window Lift
Universal Light

Central
Body Control

Universal Motor
= Universal Panel
1 backbone, 13 nodes

§ subnets, 18 local nodes
52 nodes total

R. Estepa

04/02/2011
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Diversos niveles jerarquicos:

Empresa -
Fabrica: Informatica
Produccién, almacén, control
de calidad, ...

Conecta computadores

Celda:

Equipos de control y comando
de un area de produccion

fE R A==

Red de
Supervision

Conecta controladores
Campo:

Dispositivos de campo

Sensores, actuadores

Redes Industriales

27
R. Estepa
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Internet

Red de
Supervision

Modelo de capas y organismos de standard.
Modelo simple si no hay interconexion de redes

' USUARIO
APLICACION

APLICACION

TRANSPORTE

"RED INTERR) | RED (INTERR)
ENLACE ENLACE
FISICO FISICO

Red Industrial

Modelo Internet 7
(host-level)

APLICACION
PRESENTAC.
SESION
TRANSPORTE
RED (INTERR)
ENLACE
FISICO

Marco ref. OSI

04/02/2011
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Red Industrial

Red con elevadas restricciones temporales (tiempo real) utilizada en un sistema
de produccion (instrucciones, supervision, mantenimiento o gestion)

Red Industrial

Red de Empresa

Usuario Procesos Personas
Trafico Deterministico Aleatorio
Servicios Predeterminados Adaptados al usuario

Simultaneidad

Predeterminada

Todos los usuarios

Tiempo de respuesta

Critico (< 5 ms)

No critico (> 100 ms)

Método de

Especifico de la

Genéricos

comunicacion

aplicacién

29
R. Estepa
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Industriales

Diversos tipos de datos

Datos de control
Ejemplo: valor leido por un sensor de nivel
Se muestrean y actualizan PERIODICAMENTE

Tiempo del orden de ms
Si una muestra no llega en el tiempo esperado, se desecha (repito la Ultima)

Retrasos pueden provocar la pérdida de control
Datos de comandos (instrucciones)

Ejemplo: puesta en marcha

Se producen de forma aperiddica
Sino llegan no se produce la accion
Si se desordenan puede haber una accion errénea

Retrasos pueden provocar pérdida de control

R.Estepa 30
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Diversos tipos de datos:
Datos de alarma:

Ejemplo: actuacion de proteccion
Se producen por rafagas hasta que se las reconoce
Sino llegan puede haber una accién correctiva errénea
Retardos pueden producir riesgos para personas e instalaciones
Datos de supervision:
Ejemplo: monitorizacion de la velocidad de un motor
Pueden ser periddicos o aperiddicos
Admiten grandes retardos e incluso pérdidas de algunas muestras

Existen datos prioritarios para los sistemas de explotacion
Gestionados por tiempo (time-triggered)
Concepto de ciclo. Ejemplo: control de procesos continuos (lazo PID)
Gestionados por eventos (event-triggered)
Requieren reglas de ordenamiento y priorizacion. Ejemplo: alarmas, comandos

R. Estepa 31

Depende de los procesos de aplicacion

En redes de hosts (internet)
Cliente / Servidor

En redes industriales también

Maestro/Esclavo

Publicador/Subscriptor
Fuente/sumidero g g % %

04/02/2011
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Cliente-Servidor (uso industrial)
Cliente Servidor

Ventajas
Modelo genérico. Gran cantidad de servios
Permite mecanismos de control (ACK) A=25

Inconveniente
Tiempo de respuesta no acotado

Evita la simultaneidad temporal
Peticiones simultaneas son tratadas secuencialmente

Un cliente no puede enviar datos a dos servidores distintos al mismo
tiempo

Adecuado
Comunicaciones punto a punto
Intercambio de datos dirigido a eventos

Enviar A

Entre un maestro y varios esclavos
Maestro: gobierna cualquier iniciativa de
comunicacion (nivel jerarquico superior)
Esclavos: responden a las peticiones del maestro
si corresponde

Dos posibles formas de comunicacion
Pregunta — respuesta (el maestro pregunta)
Difusion sin respuesta (el maestro difunde)

Usado en la comunicacion entre PCL y

SCADA

04/02/2011
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Productor/Consumidor
Difusion

Iniciativa del productor

Los nodos productores tienen asociado un procedimiento de nde
mensajes que puede ser disparado por tiempo o por evento.

Los mensajes son identificados por su contenido (p.e. Por un campo de
identificador de mensaje), cualquier nodo puede “consumir” el mensaje al

identificarlo

| RPM | | Monitorizacion

Varios consumidores ven el mismo valor correspondiente al mismo
instante de tiempo en el mismo mensaje de red .
Coherencia temporal

Modalidades

Modalidad pull-model: con un nodo gestor de
productor. ste

consumidores.

Modalidad push-model: sin gestor de
cliente-servidory,

s el de productor-consumidores

fico que hace la nal
lo tiene que poner la na

nde los

fico. Primero aplica el paradigma

de comunicacion

Comparativa

Palabra a enviar Modelo cliente- Modelo Modelo de
servidor productor- publicacion-
consumidor suscripcion
Tipo de Entre iguales Difusion Multidifusion
comunicacion (Peer-to-peer) (Broadcast) (Multicast)

Estilo de
comunicacion

Relacion maestro-
esclavo

Servicios de
comunicaciones

Clases de
aplicaciones

Orientada a la
conexion

Uno o varios
maestros

Confirmados, sin
confirmar, con
confirmacion

Transferencia de
parametros,
comunicacion
ciclica

Sin conexion
explicita

Varios maestros

Sin confirmar, con
confirmacién

Notificacion de
eventos, alarmas,
eventos,
sincronizacién

Sin conexion
explicita

Varios maestros

Sin confirmar, con
confirmacion

Cambios de
estado y
notificacion de
eventos
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