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Capa de Red : servicio y tareas principales

Servicio: (segun OSI, orientado o no a conexion)

Mision “Hacer llegar la informacion suministrada por la capa superior
hasta su destino final, atravesando para ello los sistemas intermedios
que fueran necesario, y eligiendo la ruta adecuada”

Tareas principales: (segun OSI)
Modelo de Internet

Direccionamiento . Red = inter-red
Encamlnamlento ° SlSTCmGS InTermediOS = routers

) (reenvian datagramas entre redes)
Reenvio en cada nodo . Servicio NO orientado a conexién.>
[control congestion] servicio datagrama

segmento

segmento

j: rggélo +Cab:ecera: IPI de Red
“destino=IP2” 6=




Conceptos previos .... Encaminamiento y reenvio

Encaminamiento (routing): determinacion sistematica del mejor
camino entre un origen y un destino (vision global de la red)
Necesita un criterio para valorar el mejor camino (p.ej. el mas corto, mas rapido..)
Es necesario realizar esta tarea de “control” antes de poder reenviar.

Reenvio (forwarding): determinacion, en cada nodo, del siguiente
salto del paquete (enlace de salida) (accion local)

Usa una tabla de reenvio almacenada localmente en cada nodo y la informacién que
lleva cada paquete en su cabecera de red (local en cada nodo)

Un equipo re-envia los paquetes creados en los hosts (servicio al “usuario”)

Ejemplo: disefie un camino entre Ay B,C que sea el mas corto posible e indique la tabla
de reenvio en cada nodo




Protocolos de Encaminamiento

Permiten automatizar la funcion de Encaminamiento:

“Aplicacion” distribuida que se ejecuta entre los routers.
Ejemplos (varios protocolos posibles):

| Plano de Control
Plano de| (encaminamiento)

OSPF, RIP (dentro de un Sistema Autonomo (S.A.), Usuario 1
BGP (entre SS.AA) (reenvio) " (RIP, BGP) |
Il (OSPF)| TCP |[ UDP|

Como resultado, cada nodo autoconfigura su tabla local przg@Ep |
de reenvio. [ Enlace (Eth) |

Permite cambios dinamicos de rutas | Fisico (402-3°P) |
I (Ejm. torre de

protocolos
de un router en su
plano de control)

Forwarding Table




Reenvio (plano de usuario)

IP (Internet Protocol) es un protocolo de reenvio.

Al llegar un nuevo datagrama, lee la direccion destino de la cabecera IP
Toma la decisién de reenvio por una de las interfaces (i.e. redes) usando su tabla

local de reenvio.

Solicita el envio del datagrama por el nuevo enlace

Decision

Decision

IP | H,

reenvio

1))
------
ss?®

Forwarding
Table

----------------

T

APP
send_pkt(IPdest,segmento ® TRANS v rx_pkt(&datagram )
If(IPdest = I=Plocal) 1 :zldPedSetst:!fTPTz?::Sera IP(dgftagram)
13;72@3:25::55;1@0 M ;—Xejggu;;ﬁ,ed;g;;;ﬁ t ~Pp —
Phenlece(ldetagram) Enlace 'Enlace1 | Enlace2
°® Fisico Fisico1 | Fisico2

........................................................................ PEENAVIO.. Yoottt iiiiiiiiiiinn

Decision X

reenvio

Table

Forwarding

1
Enlace

Fisico

Inter-red

Subred/enlace

x_pkt(&datagram )

est JJ lee cabecera IP(datagram)
If(IPdest != IPlocal)
if=ejecuta_reenvio(IPdest)
TX_enlace(if,datagram)
else
segmento = desencapsula(datagram)
protocolo_transporte(segmento)

7
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Resumen de la Introduccidn a la capa de red en Internet

Mision principal: hacer llegar paquetes a su destino final

Componentes: protocolos y tabla reenv.

Funciones basicas: Capa de transporte: TCP , UDP
Reenvio (forwarding)
Encaminamiento (routing)

Implementada en

Protocolo IP:
-Direcciones

-Formato datagrama
-Tratamiento paquetes

Routing Protocols
-Seleccion camino
-RIP,OSPF,BGP

Sistemas finales (hosts) ‘F”wa”""g Protocolo ICMP:
Table -Informes de errores
ROU te rs -“sefializacion” router,
Capa de enlace
Plano usuario | Plano control Plano usuario | Plano control Plano usuario | Plano control
APP oung APP
; icm TRAN
TRAN icmp Sl TRAN icmp
? P 31 T~ 1 IP
Enlace 'Enlace1 | Enlace2 Enlace
Fisico Fisico1l | Fisico2 Fisico
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Descripcion basica de un Router

@ Esquema Simplificado del plano de datos (reenvio)
= Plano de control encargado del encaminamiento y otros servicios

© Partes
 Puertos de entrada
W Switching Fabric
W Puertos de Salida

Input port

eth0

Interfaz 1 Interfaz 3
(‘N(IC1) (NIC3)

PPP

Interfaz
(NIC2)

N

-]

Input port

Switch
fabric

Modelo de Capas ‘ —

(torre de protocolos
del plano de usuario)

Er‘lacé 1 Er@}ce L
Fisico 1 FESM

=

Matriz de
" | Conmutacion

7Y
v

Routing
processor

hitecture

Output port

| =] | =D

Output port

> >
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Puertos de Entrada

Funciones principales
Terminacion de linea (nivel 1 OSI)
Procesado del protocolo del enlace de datos (nivel 2 OSI)

Decision sobre el puerto de salida mas adecuado

Busqueda de la mayor coincidencia en la tabla de reenvio lo mas rapido
posible (Content Addressable Memories CAM)... mientras menor sea el
espacio de direcciones, mejor ..

.

011010110101
Line
rmination

Enlace 1

Er@ce L

Fisico 1

Fisice 2

L

Cabecera DATOS

Enlace

00101

IP

DATOS |

Data link

processing

(protocol,
decapsulation)

Lookup, fowarding,
queuing

Switch
fabric
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Elemento de conmutacion

Switching Fabric (matriz de conmutacion)

Las prestaciones se miden en caudal de la conmutacion sin bloqueo

Via:
Memoria
Bus
Red de interconexion

Memory

A X
=TT ~ ][ JO—
B Y
— I [ [min] = Memory ST T T

C z
— [ J[um]— [ ]O—

Bus
A

X
=T mm (] [ O —
Y

B
— O[] ] g5 — >

C z
— 0[] —>p>fum]| [JC1—

Crossbar
A

=T

—>|:||:|—>

—>|:||:|—>
X¢Y¢.Z¢
El
agligh
L O O
v il v

https://www.cse.wustl.edu/~jain/cis788-99/ftp/terabit routing/index.html
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https://www.cse.wustl.edu/~jain/cis788-99/ftp/terabit_routing/index.html

Puertos de Salida

Elementos parecidos a los puertos de entrada
Posible espera en cola ... jrecuerdas el tema 01?

Gestidn de la cola: disciplinas de colas

Encapsulacion en el nuevo protocolo de enlace
Transmision fisica

Switch
fabric

Queuing (buffer
management)

| DATOS M

7& IP X
Er(laceg 1 Enlace 2
Fisico 1 Fisica 2

Data link

processing

(protocol,
encapsulation)

Line
termination

H DATAGRAMA

)

Y
trama

Cabecera
enlace
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Modelos comerciales

© Diferentes prestaciones en funcion del uso

Services Aggregation

w
§ Integrated Services Routers Platforms
>
g ‘e
° Cisco
8
2
Q
-]
2 m - - e
© T T T s«
8 7600 Series e e e e e @
8 3800 Series  Catalyst 6500 Series & AR »
g u = 7800 Series 7200 Series
kS 1800 Series
5 | 800Seri
S o NICs que soportan
Small Office Branch Offices and SMB ' Head Office/WAN ~ PUGI’tQS de Usuario (cop’rnutados)
and Teleworker Aggregation Velocidad de conmutacion
Memoria interna
Escalabilidad
LAN WAN Robusted
p L < _ Protocolos implementados efc...
= v » Resto Internet
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El Protocolo de Internet: IP (Internet Protocol)

Usado en Internet para el reenvio de los datagramas
Version actual: IPv4 (RFC 791) ... en transicion a IPv6(RFC 2460)

Ofrece un servicio de red NO orientado a conexion (tipo datagrama).

El servicio no ofrece garantias de reparto (best-effort delivering).
Los datagramas pueden perderse, duplicarse o desordenarse

Decisidn Decisién isié
e e G EEISIOM e e TS 1 T -~ Decision A .. ,

] reenvio reenvio
Destino:IPg

IP | H,

st

Forwarding
Table

Forwarding
Table

Inter-red

BRI, v v vt

Subred/enlace

AR TR REERERETRREERL S i S

v rx_pkt(&datagram )
send_pkt(IPdest,segmento ® TRANS TRAN _pki{adatagram)
If(IPdest = IPlocal) IPdest = lee cabecera IP(dgftagram) I — _—
datagram = encapsull B \4 If(IPdest != IPlocal) IPdest¥ lee cabecera IP(datagram)
g P ) IP if=ejecuta_reenvio(IPdest ? IP IP 1 1= IPlocal)

[;;(ej:r:;gsg(:?zg\:;(g:apr?]?St) —— . | TX_enlace(if,datagram) I I if=ejecuta_reenvio(IPdest)
_ ) TX_enlace(if,dat:
EnlaCe Enlace1 Enlacez Enlace e|Se_en ace(if,datagram)
. . - . segmento = desencapsula(datagram)
FISICO FISICO1 F|S|C02 F|S|CO protocolo_transporte(segmento)

{ 16




El protocolo IP: cabecera

@ Estructura del datagrama IPv4 (version 4, RFC 791, 1981)

o e o

PRECEDENCE

Tamafiio
Cabecera (x4B

e o S S S S e e Usados en la

|version| IHL Total Length fragmentacién y
e e T e S S S S S S S S S S S o reensamblado
Identification |Flags| Fragment Offset
ST o TSNS ST ST S ST ST ST SO S SO SO ST ST ST ST S SR S
ime to Live rotoco eader Checksum ] .
Cabecera IP =227 T Protocol Header Check Checkeum ds
(>=20 byteS) detat et et ettt et et et atatatatatatatatatatatatatatatatatatat ot et Cabecera IP
| / Source Address ~
S S S S S M S S S S ST S S S S S —
. . Direccién IP
| Destination Address Del origen
T S S S ST T S S ST ST S S ST ST S S ST ST S S S T S S S ST S~

Options | Padding | Direccién IP
Identificado o S Del destino
Protocolo -

encapsulado

[ IP | Datos (segmento

3PCl 3-SDU
<€— 3PDU —>

(datagrama)

{ .




Fragmentacion y reensamblado

Realizada por IP si al reenviar por un enlace si el tamano del
datagrama excede la MTU del enlace por donde va a ser reenviado.

4.000 bytes
Destino:IPy = ?

Ethernet

(>

) "r- @—
MTU = 1500  FostB

MTU = 4352

Fragmentacion (si el bit DF (don’t fragment) vale FALSE)

Se crean varios datagramas de menor tamano (fragmentos)que sustituyen al
original

9 | ID (16bits) | RIDF|MF | OFFSET (13bits) |
Proceso: " fags

El valor del campo identification (ID) del datagrama original se copia en la
cabecera IP de todos los fragmentos.

El bit MF (more fragments) vale 0 en el ultimo fragmento y 1 en el resto

El campo offset de cada fragmento indica el desplazamiento relativo de los datos
de cada segmento frente a los datos originales (en multiplos de 8B)

18




Ejemplo de fragmentacion

ID=24 J Datos

m DF=0 (3.600 bytes)
MTU% MTU=1.500 OMTU=3.620 MTU=3.620
Cabecera IP O

ID=24 Datos
DF=0 (3.600 bytes)

1° fragmento
ID=24 Datos « Cada fragmento IP es tratado
MF=1 (1.480 bytes P
Offset=0 como un paquete I
O e > independiente. .
2° fragmento * Se re-ensamblan en el destino
D-24 Datos * Si se pierde un fragmento
ORI | (1120 s se descartan todos
* Un fragmento puede a su vez
3° fragmento ser fragmen’rado
:\|/:I)F=-23 Datos
. 640b
Offset=370 { s

t 19
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El protocolo IP: direccionamiento

Cada sistema tiene asignado una direccion de 32 bits

Jerarquicas no geograficas

Asignadas por una autoridad central: InterNIC
Centros Regionales

Direccionamiento
Una direccién IP identifica a un equipo conectado a una red
|dentificacion unica en la red

Direcciones IP v4

4 bytes u octetos. lerOct. : 2°Oct. : 3erOct. : 4°Oct.
Notacion decimal punto 1 : :
\_100000000 00001010 OO000010 0001111 (U
bit O bit 31
Notacion Decimal ejemplo 128.10.2.30

punto

21



Direccionamiento: formato y clases originales

Direccidn IP: identifica a una red (red-id) y un equipo en ella (host-id).
Un equipo que pertenece a dos redes debe tener 2 direcciones diferentes

Redes de diferente tamano
Diferentes clases de direccion en funcidn del primer octeto (sol. original)

0 8 16 24 31
[ Hasta 224 direcciones
y, posiples con el mismo
A r . prefijo de red. )
(<127) host-id ( Hasta 21 direcciones |
% posibles con el mismo
B host-id A prefijo de red. )
(128-191) (" Hasta 256 direcciones)
- posibles con el mismo
(192-223)
D 1(1(1]0 Envio multiple (Multi-cast)
(224-239)
E 1(111]1 Uso experimental

{ 22




Direcciones especiales y direcciones de uso privado

https://tools.ietf.org/html/rfc5735

™ Algunas direcciones especiales.
» Difusion local (a todos los equipos de esta red). bits (host-id) a ‘1’
» Ejemplos: 193.123.143.255, 190.31.255.255, 34.255.255.255
» Difusion total (a todos los equipos de todas las redes): 255.255.255.255
» Bucle local (identifica al propio equipo):127.0.0.1

» Direcciones de red (identifican a una red): bits (host-id) a ‘0’
» Ejemplos: 193.123.12.0, 190.31.0.0 , 34.0.0.0

» Direccion desconocida: 0.0.0.0
— (también: direccion invalida y cualquier equipo de “esta” red, RFC5735)
— (también: cualquier direccion IP de este equipo)

™ Rango de direcciones privadas (RFC 1918). Prohibido su uso en
Internet
» Clase A: 10.0.0.0 - 10.255.255.255. 1 red de clase A
» Clase B: 172.16.0.0 - 172.31.255.255. 16 redes de clase B
» Clase C: 192.168.0.0 - 192.168.255.255. 256 redes de clase C

23




Ejercicio: (direccionamiento con clases)

@ Asigne direcciones de clase C a todos los hosts y routers de la red.

© Identifique las direcciones especiales de red y difusion local en cada
red

24



Solucion

1) identificar las sub-redes (o redes que componen la internet)

2) para cada sub-red,
asignar una direccion especial de red y otra de difusion.

3) asignar direcciones a los equipos dentro del rango valido de cada subred
los routers deben tener una direccion valida por cada puerto

Subred 3 :

——————

______

193.10.24.0 (dir. especial de red)
193.10.24.255 (dir. especial difusion)

25




Problema: Las direcciones IPv4 libres se agotan !!

@ Problemas con las direcciones IPv4: agotamiento de direcciones
» Division jerarquica estricta
— Clase A (126 redes de 16777214 host-id),
— Clase B(65536 host-id),
— Clase C (255 host-id)

» Ejemplo: una red con 260 equipos necesita clase B: desperdicia el 99%

https://en.wikipedia.org/wiki/IPv4 address exhaustion

@ Soluciones:

M Temporal: Direccionamiento sin clases CIDR
» RFC 1519, (Sept.1993)

» ldentificadores de red de tamario variable
— Mayor flexibilidad para separar el host-id y el net-id

W Temporal: direccionamiento privado (NAT)

W Definitiva: IPv6
» Mayor rango de direcciones (16 octetos (128b), hasta ... direcciones)

26
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Direccionamiento Inter-Dominios sin Clases, RFC 1519

Usado actualmente en Internet

Direccionamiento CIDR (Class-less Inter-Domain Routing)
La frontera entre la red y el host la define una mascara

Direccion IP 134.23.133.29 10000110.00010111.10000011.00011101

Mdscara 255.255.255.0 11111111.11111111.11111111.00000000
‘tamafio del prejifo de red (24b) id. de host

Extraccion de identificador de red: operacion AND

Notacion para escribir direcciones CIRD
Direccion IP y mascara: 193.123.23.123, 255.255.255.0
Direccion IP / numero de unos de la mascara: 193.123.23.123/24

Ejemplo: examinar un ordenador del CdC o de la clase.

Por compatibilidad con el direccionamiento original
Mascaras por defecto
Direcciones clase A: 255.0.0.0 (/8)
Direcciones clase B: 255.255.0.0 (/16)
Direcciones clase C: 255.255.255.0 (/24)




Utilidad del direccionamiento CIRD

Aprovecha mejor las direcciones asighadas (subnetting)
Permite hacer tablas de reenvio con menos filas (agregamiento)

Ejm. Una organizacidén que tenia asignadas las direcciones
publicas 193.15.14.0/24, amplia su red haciendo un nuevo
segmento (subred) pero no necesita nuevos prefijos de red.

Asianado el prefiio: Entrada en tabla reenvio
19391514/zf - 193.15.14/24 . if1
193.15.14.0/24 3.15.14.1/24 3.15.14.1/24

193.15.14.0/25

193.15.14.2/25

== = < 93,15.14,129/25
193.15.14.2124 193.15.14.4124 -

193.15.14.3/24

193.15. 14130/25
193.15.14.131/25

28



Ejercicio. (direccionamiento CIDR)

Asigne direcciones IP en los equipos de la organizacion si dispone
de la direccion 123.12.4.0/24 e indique el rango de direcciones
valido en cada subred

P - - - - - - - - e . o e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Network Address Translation: NAT

El objetivo fundamental de NAT (RFC 2663, RFC 3022) es aliviar la
escasez de direcciones IPv4 permitiendo el uso de direcciones IP
privadas (RFC 1918) en los hosts conectados a Internet

192.168.x.x (192.168/16)
172.16.x.x —172.31.x.x, (172.16/12)
10.x.x.x (10/8)
Pueden repetirse dentro de distintas redes de acceso
|ldea: el router que ejecuta NAT esta conectado a la red privada y a

Internet (publico) y realiza cambios en las cabeceras de los
paquetes que lo atraviesan.

Red Publica

Red Privada “é “@ (IP publicas) _Restode Intemet
(IP privadas) -

&>

‘./O ISP1
~—

NAT

» &
|
(IP privadas) NAT Red Privada

(IP privadas)




Funcionamiento detallado de NAT

El router usa una tabla de traduccion que contiene 6 campos y se actualiza dinamicamente en tiempo real

R B

Origen: 193.147.23.44:80
Destino: 192.168.1.3:

TABLA DE TRADUCCION DEL ROUTER NAT

LADO PRIVADO (LAN)

LADO PUBLICO (WAN)

PROTO

tiempo

interface

192.168.1.3 : 55224

13.11.1.1: 20000

TCP

12:01:01

if1

192.168.1

en: 13.11.1.1:20000

55224 fino: 193.147.23.44:80

Origen: 192.168.1.3:55224 |10

{

Varios modos de funcionamiento de NAT segun cuando se crea una nueva fila y cudndo se aceptan respuestas
(p.ej. full-cone NAT - nueva fila segun IP:pto privados; symmetric NAT = nueva fila segun origen y destino)

Destino: 193.147.23.44:80
| |

.

NATT
PAT

if1

13.11.1.1/24

192.168.1.1/24 ' direccién
192.168.1.3/24 ;

. IP publica

ores publicos)

- - - - o o o - -y

Solo se admiten
IP publicas !!

Origen: 193.147.23.44:80
Destino: 13.11.1.1:20000

Tabla reenvio

Tabla reenvio
(direcciones publicas)

(direcciones publicas)

193.147.23.44




NAT: servidores en una red privada

NAT no permite el inicio de ninguna comunicacion desde el exterior
con un host de la LAN. De hecho, para el exterior solo existe el
router NAT y no los equipos finales

NAT proporciona un nivel extra de seguridad dentro de la LAN

No obstante, los routers NAT suelen incorporar mecanismos para
permitir de forma controlada que se pueda iniciar una comunicacion
desde el exterior, tipicamente para acceder a un servicio (web,
correo, ftp, etc..) ubicado en algun host de la LAN

Redireccion de puertos (“abrir los puertos”) - edicion manual de la
tabla de NAT del router

TABLA DE TRADUCCION DEL ROUTER NAT
LADO PRIVADO (LAN) LADO PUBLICO (WAN) PROTO | tiempo
192.168.1.3: 80 13.11.1.1: 80 TCP
Servidor web
- NAT
!‘!! . —__ Internet )

192.168.1.3

Ao




NAT

Existen multiples formas de atravesar un NAT:
Conexion inversa, protocolo STUN, protocolo UPnP, Hole Punching, ...

Con 16 bits para el puerto, un router NAT puede mantener mas de
60.000 conexiones simultaneas

NAT viola el principio de independencia entre niveles

NAT presenta problemas con protocolos como ICMP y algunos
protocolos de aplicacion que incluyen direcciones IP o numeros
como parte de su carga ultil
Application-Level Gateways, NAT que reconocen ciertos protocolos de
aplicacion y realizan los cambios oportunos (H.323, SIP, FTP, etc...)
Por eso NAT tiene algunos detractores ya que esta retrasando la
entrada de IPv6




Tema 04: La capa de Red

indice

4.1 Introduccion a la capa de red. Servicios y protocolos de la capa en Internet
4.2 Estructura y funcionamiento basico de un Router

4.3 El protocolo IPv4.

4.4 Direccionamiento en |IPv4

4.5 El reenvio en IP

4.6 El protocolo IPv6
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Recortadorio: El Protocolo IP 2 reenvio de datagramas

Necesita:
1) una cabecera donde leer el destino;
2) una tabla de reenvio local
3) un algoritmo para decir la NIC por donde reenviar

Decision

Decision

reenvio

nut®
D
-----
.
.

Forwarding
Table

Cabecera IP

IP destino =
_2341.2.41,

datos

10101110101010101010101016

....................................................................... PEeNVIO.. it iiiiiiiiiiiiiin

Destino: enlace salida

192.168.0.2 /24 interfaz 1
2324124124 interfaz 2
0.0.0.0/0 interfaz 3

Tabla de Reenvio

..... Decision X

reenvio

Forwarding
Table

Inter-red
IP Subred/enlace
v rx_pkt(&datagram )

send_pkt(IPdest,segmento [ TRANS TRAN Apkt(&datagram)

If(IPdest != IPlocal) IPdest = lee cabecera If(datagraim} L o - e |
datagram = encapsul o)V If(IPdest != IPlocal) ‘ : \/ est aee cabecera |P(datagram
if=ejecuta_reenvio(IPdest) L= if=ejecuta_reenvio(IPdest) t IP J IP ? iy = |P|003!) st
TX_enlace(if,datagram) TX_enlace(if,datagram) if=ejecuta_reenvio(IPdest

Enlace Enlace1 | Enlace2 Enlace TX ense( datagan)
else
. F|S|CO F|S|CO’| F|S|002 F|S|CO segmento = desencapsula(datagram)
protocolo_transporte(segmento)

1



Tablas de reenvio

Cada fila contiene informaciéon sobre como llegar a un destino
Campos: destino; mascara ; siguiente salto; métrica; interface

(/32 para destinos host; /0 para direccién Envio directo: comparto enlace con IPdest
por defecto. Mdscara de red en otro caso Envio indirecto: siguiente router (su IP)

—_—

Direccidn de una
Red o host
\~

destino mascara siguiente salfo métrica |1
193.1.1.0 |255.255.255.0 | Directo 0
0.0.0.0 0.0.0.0 193.1.1.1 1

interfacel/”
Coste relativo del camino por ese enlace
EthO Ny . g .
Etho (seleccion de la mejor fila si hay varias

Alternativas)

Direccidn especial
(por defecto)

|

193.1.1.2/24

Dominio de
Difusidn

193.1.1.3/24

Las filas se crean
Manualmente

Automaticamente (el S.0. o el protocolo de routing)
Al asignar una IP a un interfaz (fila de envio directo)

36
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Configuracion manual: tabla de reenvio en un router

3 Pasos: APRENDER DE MEMORIA

¢a qué redes esta directamente conectado? - filas de envio directo
SS: Se identifica cada interfaz (puerto) con un nombre (p.e. if0, if1, etc..)
¢,qué otras redes existen en la inter-red?-> filas reenvio indirecto

SS: direccidn IP del siguiente router del camino
El siguiente salto debe tener conexidon directa por algun interfaz.

193.1.1.2/24 193.1.1.3/24 Q
) - = 3 outerB

108111124 19522150 49522 2130

" [193.2.2.2/124

—_— RouterA —— 1935424

193.1.1.0/24 ﬁ 193.2.2.0/24
193.5.4.0/24 __

193542/0&@0 de Internet

Utilizar la direccion por defecto 0.0.0.0/0 y agregar prefijos de red para

disminuir el numero de filas cuando sea posible
@

1 o




Ejercicio

© Configura las tablas de reenvio de R,, Rg, R¢

53.2.4.2/24 53.1.4.1/24

53.1.4.0/24
/40 N ~—

53.2.4.1/24 24
Ro q W Ra

10.0.0.0/16

193.15.14.0/25

15.14.1/25

193.15.14.2/25

Re
193.15.14.129/25

193.15.14.128/25

53.1.4.2/24

Resto de
—— Internet
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El protocolo IP: algoritmo de reenvio

APRENDER DE MEMORIA

Logica utilizada por IP para reenviar cada paquete que le llega

Extraer direccion IP destino
del paquete: IPd

S|

¢, |IPdest = |Pequipo ?

Datagramaa .*
Lacapade ,-°

Para cada fila:
1.- Aplicar la mascara a IPd

Cabecera P tra”Sporf,e" 2.- Compara el resultado con la
IP destino = , R . . 2 . .

2341241, 0208 NO (reenvio) . direccion destino de la fila
I | — 3.- Si coincide, anadir ésta fila a la
. 1 Mejor fila d ’ 5 . .

(2)— e lista de posibles destinos
() N Encontrar | S 4.- Entre los posibles destinos,
~ Interfazl ) i . g .
e mieraz neontrar fa mejor iia tomar el de mayor coincidencia
(3) en la tabla de reenvio

interfaz2| interfaz2

interfaz3| interfaz3

Tabla de Reenvio

Destino: enlace salida

192.168.0.2 /24 interfaz 1
2324124124  interfaz 2
0.0.0.0/0 interfaz 3

1

Enviar el paquete por la interfaz

de salida correspondiente

(mayor n° de bits en mascara)
5.- Si hay varios de la misma, tomar
~~. el de menor métrica

Envio directo

Envio indirecto
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Ejercicio

Ejecute el algoritmo de seleccion de la mejor filaen R, y R, si
el host 195.3.3.21 envia un paquete a 192.1.1.12

1921112 192.1.1.14 192111 193.1.1.2
== == 1943,3.1 —==
Tabla RA
destino mascara siguiente salto
192.1.1.0 255.255.255.0 Directo if0 .. if 195.3.3.21
. . 195.3.3.1 i
194.2.2.0 255.255.255.0 Directo if1 194.3.3.2 @E m
194330 |255.255.255.0 Directo if2 ! Ff
193.1.1.0 255.255.255.0 194.2.2.3 Tabla R, |
195.3.3.0 |255.255.255.0 194.3.3.2
destino mascara siguiente salto
195.3.3.0 255.255.255.0 Directo if0
Para cada fila: 194.3.3.0 255.255.255.0 Directo if1
1.- Aplicar la mascara a IPd
2.- Compara el resultado con la 0.0.0.0 0.0.0.0 194.3.3.1
direccion destino de la fila
3.- Si coincide, afiadir ésta fila a la ,
. destino mascara siguiente salto Tabla host
4.~ Entre las filas candidatas, 195.3.3.0 |255.255.255.0 Directo if0
tomar el de mayor mascara
5-Si hay varios C’je l|a misma, tomar 1921 112 255255255255 195331
o el de menor metrica 0.0.0.0 0.0.0.0 195.3.3.1 40




Pregunta: ;llega o no llega?

@ A enviaun datagramaaB

92024116 92.0.2.1/16 R 5324124 5324274
I— e MAC3 MAC4 -
1
| — | | |
| ,
| _ l l
l | | |
1 ;
Destino Mask SS A
92.0.2.0 /16 dir(MAC1)
000.0.0 /o 9200.2.1
Destino Mask SS R
92.0.2.0 /16 dir (MAC2)
53.2.4.2 /24 dir(MAC3)




Ya tenemos la mejor fila ... ;y ahora qué?

- - 10.0.0.0/16  dir f
© Solicitud del servicio de enlace (3) 0000 /0 192.168.1.1 zm((ifz))
jor fila.den

¥ Encapsulamiento del datagrama v
+Procesador
™ Depende del protocolo de enlace .

usado en el interfaz elegido

Interfaz1

interfaz2

[intrazd)
Caso 1: Caso 2:
Enlace salida tipo punto a punto (p.ej. Enlace salida tipo acceso mdiltiple
Protocolo PPP, puerto serie) (cada NIC tiene una direccion fisica que es parte de la cabecera)
(p.ej. Protocolo IEEE 802.3 Ethernet)
RFC 1661
RFC 894

(encapsulacion de datagrama IP sobre PPP)

(encapsulacion de datagrama IP sobre Ethernet)
FLAG FF 03 PROT
(7E) o

CRC FLAG MAC
(7E) PRE I';"A(t’ ori TIPO CRC
(0X21) ey 9- (0x800)
6

1B 1 1B 2B 1B
18 B 8B 6B 2B 4B

Servicio de un puerto PPP

(orientado a conexion,sin direcciones) Servicio de un puerto IEEE 802.3

(no O.C. (datagrama), con direcciones)

T~ ,// : \ _— 7
Ql\ / = __P n U
T om e
MACI . MACZ

https:/ltechnet.microsoft.com/en-us/library/cc957975.aspx
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Caso 2: tabla arp

En algunos protocolos de enlace, para encapsular el datagrama se necesita
conocer la direccion fisica de la NIC destino. (p.ej. enlaces acceso multiple)

Solucién: tabla local en cada equipo. Contiene la direccion fisica (MAC) de
otros equipos que estan en el mismo enlace (identificados por su direccion
IP)

Un router mantiene una tabla arp por cada enlace (NIC)

Tabla ARP

(caché dinamica) Cabecera enlace

IP MAC MAC1 >MAC4 | datagrama

IP1  MACH
IP2 MAC2
IP4 MAC4

' P  MAC
MAC4 IP4
IP1 MAC1
IP2 MAC2
IP3 MAC3

IP4 MAC4 /l

Tabla local del
equipo IP1 (una tabla
por cada subred)

Tabla local del
equipo IP4

(mirar el ordenador de
clase con arp /a)

i ;




Ejemplo de uso: reenvio directo e indirecto

Dos casos de reenvio:

Tabla local ARP

(a) reenvio directo (IP1->1P2) (necesito conocer la direccion MAC2)
(b) reenvio indirecto (IP1->IP6) (necesito conocer la direccion MAC4)

Tabla local reenvio

(a)

(b)

MAC1 ->MAC2

Datagrama (IPdest=IP2)

MAC1 >MAC4

Datagrama (IPdest=IP6)

MAC1

Equipo IP1 Equipo IP1

IP MAC Dest SS
IP1  MAC1 99.2.2.0/24 dir (ifd
IP2  MAC2 0.0.0.0 /0  IP4 (ifg
IP4  MAC4 :

1| V
=

99.2.2.6

IP6

193.12.1.4

.Y si IP1 quiere encapsular un datagrama destinado a IP3?
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Protocolo ARP [RFC 826]

Protocolo REQ/RES que usa la difussidon en el enlace para
traducir cualquier direccion de red a cualquier direccion fisica

No sélo sirve para IP y para Ethernet
ARP viaja encapsulado dentro de la trama

Implementado en las NICs (se usa a nivel de enlace)
Formato de los mensajes ARP

SHA SPA THA TPA
PROTOCOLO  PROTOCOL TAMANO TAMARNO OPERACION SENDER SENDER TARGET TARGET
NIVEL ONIVELRED  DIRECCIONES DIRECCIONES (1-REQ) HARDWARE PROTOCOL  HARDWARE  PROTOCOL
ENLACE FISICAS (ENL) DE RED (2-RES) ADDRESS ADDRESS ADDRESS ADDRESS
1 (ETHERNET)  0X0800 (IPV4) 6 (B) 4 (B) 1 (REQ)  OXA8F2FF234212 (x48F2FF23  0x0000000000 OX48F2FF23

\ (MAC SOURCE)  (IPSOURCE) (MAC TARGET) (IP TARGET)/
2-PCl 2-SDU

M»é) DESTINO. Inicialmente difusion: OxFFFFFFFFFFFF
@ ldentifica al protocolo encapsulado (p.ej. ARP, o IP) Ejemplo: Ethernet usa direcciones MAC IEEE 802.1.
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Ejemplo:

APRENDER DE MEMORIA

Protocolo de resolucion de direcciones

Ventajas: facil crecimiento, independiza las direcciones de red
de las direcciones fisicas.
Actualizan su tabla arp: Los equipos origen y destino y todo
aquel que ya tenia al equipo que preguntoé en su '
Durante un tiempo de vida

(entradas dindmicas o estdticas)

B c
En reenvios: |-
- directos: TPA es la IP [ 4
destino del datagrama /

- Indirectos: TPA es la IP
del siguiente salto.

ARPReq (MAC,,IP,,0, IPp)
(SHA,SPA, THA,TPA)

A actualiza su tabla arp *
(susceptible de ataque)

ARPges (MAC,, IPs, MAC,, IP,)
(SHA. SPA. THA, TPA)
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Ejemplo

Datos de las tramas intercambiadas para que el equipo
193.1.1.3 pueda hacer llegar un datagrama al 198.2.2.2

destino mascara siguiente salto destino mascara siguiente salto
193.1.1.0 255.255.255.0 Directo if0 193.1.1.0 255.255.255.0 Directo if0
0.0.0.0 0.0.0.0 193.1.1.1 198.2.2.0 | 255.255.255.0 Directo if1
193.1.1.3/24 193.1.1.2/24 198.2.2.2/124
MACS5

LU Trama ARP

— de difusion

RP(MACT, -1.1.3, 0. 193.1.1.) Trama ARP

Punto a pto

A
ARP(MACH, 193.1.1.3, MAC2,193.1

tiempo de
procesamiento +
Jespera en cola?

ARP
A (MAC4,-~, 198.2.2. 1,1982 2)

6222

ARP(MAC4,MACS,198.2.2.1 9

. )

Trama punto
a punto con
el datagrama
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Ejemplo (II)

Indique las tramas intercambiadas para Li o Des Enoap
que el equipo 193.1.1.3 pueda hacer L3
llegar un segmento SYN al 198.2.2.2:80 L2 e

193.1.1.0 /24 if(MAc2)

: L4
198.2.2.0 /24  if(MAC4) 4 3

193.1.1.2/24 198.2 L2 wmac2 MAC1 ARP(RES)

193.1.1.3/24

....... @5[_4 23921 80
................... MAC5 L3 193143 19822  TCP
2
\LZ MAC1 MAC2 1P
)
d) Ori Des Encap
L4
L3
L2  wmacs OXFFFF.F  ARP(RQ)
N —
_——— @§L4 )
Ol WO
== L2  wmacs MAC4  ARP(RES)
\_ -/
@g_4 23921 80 R
L3 193.1.1.3 198.2.2. TCP
2
\LZ MAC4 MACS5 IP 49/




Ejercicio

Indique las tramas intercambiadas para
que el equipo 193.1.1.3 pueda hacer
llegar un segmento UDP al 198.1.2.2:53

Escriba primero
los routers

las tablas de reenvio de

193.1.1.3/24 193.1.1.2/24

MAC Puerto Serie (PPP)
193.11.1. 98|2.2.1

Puerto Serie (PPP)
198.2.2.2/24

1 Ori Des

Encap

L4
L3

L2

\

198.1.2.1/24 198.1.2.2/24

MAC7




Tema 04: La capa de Red
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4.6 El protocolo IPv6
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IPv6

Motivacioén Inicial: el espacio de direcciones libres de IPv4 esta

practicamente agotado

Otras motivaciones para
cambiar la cabecera:

Ayudar a acelerar el
procesado/reenvio

Ayudar a facilitar QoS

http://www.ripe.net/internet-coordination/news/ripe-ncc-begins-to-allocate-ipv4-

/8
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http://www.ripe.net/internet-coordination/news/ripe-ncc-begins-to-allocate-ipv4-address-space-from-the-last-8

Cabecera IPv6 (RFC2460)

Tamano fijo: 40 bytes (320bits) Campos (nuevos):
Direccion IPv6 (16 bytes) Class (Prioridad): identifica la prioridad
Notacion: (cada 2 bytes : en hex) entre datagramas de un "flujo
Flow Label: identifica datagramas
0010000000000001 — 2001 pertenecientes al mismo flujo
0000000000000000 — 0000 Next Header: identifica al protocolo
0000001010102020 — % o2ma encapsulado (nivel superior)
0000000011111111 — O0FF
1001110001011010 : 9C5A
2001 :ODB8:OOOO:OOOO:OZAA:OOFF:FE28:9C5A tomtmtmtetetatetatatatatatatatatatatatatatatatatatatat et ettt et ad
1 ekl o ol OO .2 SO
| Payload Length | Next Header | Hop Limit |
2001 DB82AAFFFE289C5A -;--+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+I-
I I
Concepto de Flujo: secuencia de | Sl |
* 128 bits > 16 b .
paquetes entre IPorigen e IPdeStinO -!--+-+-+-+-+-+-+-+-+-+-+-+-+-+-(+-+-+-+-I+?+-+-+-+-+-}-,-t3?-)+-+-+-+-l
para los que la fuente desea que : :
los routers dispensen un trato ' PErC AL A ;
. + (128 bits > 16 bytes) +
eSpeCIaI l-+—+—+-+—+—+-+—+—+-+—+—+-+—+—+-+-+—+—+-+—+—+-+—+—+-+—+—+-+—+—+-l
(] Vale 0 para los que no tienen flujo
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Otros cambios respecto a IPv4

Checksum eliminado—> ahorra tiempo de procesamiento en cada
router

Opciones: permitidas, pero fuera de la cabecera, indicadas como
nuevas cabeceras por el campo “Next header”.

Protocolos a implementar en los mismos sitios donde se implementa IPv6
(debajo de transporte)

p.e. La fragmentacion pasa a ser opcional con una cabecera propia (tb
cabeceras de encaminamiento, etc..)

Routing header | Fragment header fragment of TCP
| header + data

| Next Header =
Fragment | TCP

| |
| |
| Next Header = | Next Header =
| Routing |

ICMPV6: nueva version

Tipos de mensajes adicionales, p.e. “Packet too big”
Funciones de gestion de grupos multicast

. NDP (Network Discovery Protocol) > ARP para IPv6

1




Transicion IPv4 - IPv6

Todos los routers no pueden ser cambiados a la vez (mapa)
No hay “banderazo”
¢,como opera Internet con una mezcla de IPv4 e IPv6?

Tuneles: IPv6 es encapsulado como protocolo usuario de IPv4
entre aquellos routers IPv4

Vista légica: ‘_‘B tunnel E‘_F‘

IPv6 IPv6 IPv6 IPv6
A B C D E F
Vista fisica: ‘_‘_1 o . _‘—‘
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
Y —_—
IPv6(A, F.X(flow)) IPv6(A, F.X(flow))

IPv6(A, FX(flow)) IPVv4(IPsg, IPE) IPv4(IPg, IPx) IPv6(A, F.X(flow))



http://www.caida.org/research/topology/as_core_network/pics/ascore-2010-aug-ipv4v6-standalone-1600x876.png

ait

Tema 04: anexos

-CONTROL DE ERRORES: PROTOCOLO ICMP




El protocolo IP: control de errores

Senalizacion de condiciones excepcionales en IP

ICMP (Internet Control Message Protocol, RFC 792)
Proporciona mecanismos para suministrar informacion sobre errores o
condiciones excepcionales (también para diagnostico)
Destino inalcanzable, tiempo de vida excedido, redireccion, eco, ...

Se informa solamente al remitente del datagrama (no a nodos
intermedios) aunque colaboran los routers (protocolo de nivel 3)

Los mensajes (PDUs) de ICMP van encapsulados como datos en
un datagrama

0 Echo Reply N

3 DestinationUnreachable| { CABECERA D ATO S |C M P
8 Echo request - ICMP A

11 Time exceeded

13 Timestamp @

14 Timestamp replay

DATOS DATAGRAMA

protocol =1 (ICMP) -




Formato del mensaje ICMP

Cabecera (8 bytes) + datos opcionales (después de la cabecera)
Tipo y subtipo (cédigo) determinan el resto de la cabecera y los datos
Checksum sobre toda la PDU (cabecera + datos)

0 8 16 31 63
TIPO CODIGO CHECKSUM I RESTO DE LA CABECERA
ICMP Type Code Description
Ti d . 0 0 echo reply (to ping)

IPOS de mensajes. 3 0 destination network unreachable
Solicitud de eco 3 1 destination host unreachable
Respuesta a un eco 3 2 desfination profocol unreachable
Destino inalcanzable 3 3 destination port unreachable

. . . 3 6 destination network unk
Tiempo de vida excedido e
. . . 3 ] desfination host unknown

Redireccidon (cambio de ruta) .

4 0 source quench (congestion control)
Congestion (“Source Quench”) 0 acho request

9 0 router advertisement

10 0 router discovery

11 0 TTL expired

12 0 IP header bad

S7




Informacion de destino inalcanzable

Causa: no puede entregarse un datagrama
PDU de ICMP del router al origen

0 8 16 31
cabecera TIPO (3) )COD. (0-5) CHECKSUM
ICMP
NO USADO (DEBE IR A 0)
datos CABECERA DATAGRAMA + PRIMEROS 64 BITS
ICMP | N

Destino inalcanzable

para que el origen pueda
averiguar el proceso que
genero el datagrama

Red/Dst. inalcanzable

Se necesita fragmentacion

Red/Dst. inalcanzable por tipo de servicio
Red/Dst. prohibido administrativamente
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Mensaje de eco

Causa: Peticion/Respuesta de Eco

ICMP ECHO REQUEST (tipo 8)/REPLY (tipo 0), cédigo 0 en ambos
casos

Utilidad: Comprueba:
el funcionamiento del encaminamiento
el funcionamiento de IP y ICMP del destinatario

0 8 16 31
cabecera TIPO (8 0 0) CODIGO (0) CHECKSUM
ICMP IDENTIFICADOR NUMERO DE SECUENCIA |__

DATOS OPCIONALES

-

Datos opcionales que seran _ _
devueltos al origen sin alteracion Sirven al remitente para comparar
las respuestas con las peticiones
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ping: aplicacidon que usa los mensajes de eco ICMP

Utilidad: averiguar si un sistema esta accesible a nivel 3
Ping usa envia mensajes de eco a un destino IP y recibe
respuesta.

El destino es seleccionable por el usuario (IP o hosthame)

Envia varias peticiones de echo (cada una con un numero de
secuencia diferente) y aprovecha las respuestas para recolectar

estadisticos (retardos y pérdidas)

(1) %> ping www.cs.umn.edu [tamafio paq] [duracion]
(2) Resuelve nombre y crea un bucle

(3) ICMP echo request

(4) ICMP echo reply
(5)
(6)

Correlacion de respuestas y recoleccion estadisticos
Representacion en pantalla para el usuario
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Deteccion de Bucles

Causa: expiracion del TTL de un datagrama o del plazo de
reensamblado en la fragmentacion

Se descarta el datagrama
Se envia un mensaje ICMP hacia el origen

Vencimiento TTL (0)

( Vencimiento reensamblado (1)
0 8 16 31

TIPO (11) CoD. CHECKSUM
NO USADO (0)
CABECERA DATAGRAMA + PRIMEROS 64 BITS
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Traceroute: (tracert)
aplicacion que usa mensajes ICMP (eco y TTL excedido)

Utilidad: permite conocer la ruta por un datagrama IP.

Envia ecos ICMP con tiempos de vida bajos para provocar que
los routers atravesados generen mensajes de error (Tiempo de
vida excedido) y asi conocer el camino seguido.

UDP_datagram

Source= client,
dest = server
TTL=1
Pto=invdlido

Trace_route
(IP destino)

ICMP_Time_Exceeded

Source= Router,
dest = client

UDP_datagram -

TTL=2
Pto=invdlido ...
UDP d
__UDP datagram UDP_datagram

«

ICMP_tDesfinationFUnr'eachable (Port Unreachdble)
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Otros mensajes ICMP ...

© Ojear laRFC 792

Source Quench Message

0 1 2 3
0123456789012 34567890123456178901
totetetetatetetatetatatetatetatatetatatatatetatatetatatatatatatadt
| Type 4 | Code (Q | Checksum |
e S S g
| unused |
e A Ay S s

| Internet Header + 64 bits of Original Data Datagram |
S A S s

Redirect Message

0 1 2 3
0123456789012 3456789012345678901
OO YA PSP O AP S S S S SO S S S S N S S
| Type 5 | Code 1-3 | Checksum |
YA S AP S S S S S S S S S S S S S T S S O
| Cateway Internet Address |
OO YA AP SO SR S SR A S S S T S ST S S S ST S S T S S S

| Internet Header + 64 bits of Original Data Datagram |
S S M ST S T S A o




ait

Tema 04: anexos

NOTAS PARA LAS PRACTICAS

-CONTROL DE ERRORES: PROTOCOLO ICMP

- ASIGNACION DE DIRECCIONES: PROTOCOLO DHCP




Dynamic Host Control Protocol, RFC 2131 (1997)

No es bueno que cada usuario configure su propio equipo
Al menos: IP propia y mascara, IP router (GW), IP servidores DNS

DHCP es una aplicacion para la configuracion automatica de hosts
controlada por un administrador (al menos direccion IP, GW y DNS)
DHCP usa un protocolo cliente/servidor (puertos 68/UDP (C), 67/UDP(S))

Cliente: suele ser un host que acaba de iniciarse y desea obtener la configuracion necesaria
para conectarse a la red/Internet (incluyendo su propia IP).

Servidor: atiende las peticiones de los clientes DHCP asignandoles su configuracion
(préstamo dinamico, asignacion automatica o manual en funcion de la direccion fisica)
El servidor también puede estar instalado en el router .
° Servidor DHCP

19522324
Red 195.2.2.0/24 ﬂ!! _
Clientes

195.2.2?[724\a\_//:|I 5

En el caso mas simple, cada subred tendra su servidor DHCP, si no, es necesario un
agente de reenvio (p.e. router) que conozca la direccion IP del servidor DHCP
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Ejemplo DHCP: funcionamiento basico en 4 pasos

Caso simple: cliente y servidor en la misma subred
Puede haber mas de un servidor DCHP en la subred
El cliente debera renovar sus valores cuando termine el tiempo de préstamo

Servidor DHCP Cliente DHCP DHCPL{Yipadd:0.0.0.0 , transac. ID=654"
@ UDP: 68 2> 6

195.2.2.3/24 MACLA
!}!! @ 5 IP:0.0.0.0> 255.255.255.255 (UDP)

MAC2™  DHCP discover L2:MAC1 - FF:FF .. (IP)

Src: 0.0.0.0:68
Dest: 255.255.255.255:67 .

Dhopdiscover DHCP: “Oferta, Servidor, transac. ID=654"
g Transa;tit‘)n‘ll;):654 DHC@ E UDP: 67 9 68 (DHCP)
& e | IP:195.2.2.3> 255.255.255.255 (UDP)
; g:z;;fi:i.255.255.255:68 E LZ:MACZ 9 MACI (IP)
: Yiaddr: 193.2.2.33 :
o ien 2.2.3 [ DHCP: “oferta selecionada, trans. ID=654"
D:ICE" ;:iq:eostts:g Lifetime: 3600 sec UDP 68 9 67 (DHCP)
Dest: 255.255.255.255:67 IP:0.0.0.0> 255.255.255.255 (UDP)
: zfzﬁgisciggrzzw L2:MACl > FF:FF.. (IP)
= Transaction ID:654 .
: Poetine: 3600men. ] DHCP ACK @ DHCP: "oferta selecionada, trans. ID=654"
: g:z';;cigs.z.z.saea UDP: 67 > 68 (DHCP)
00T, SEAE * IP:195.2.2.3> 195.2.2.33 (UDP)
{ i Dacrserver 1b: 198.2.2:3 | § L2:MAC2 > MACL.. (IP) .



DHCP con servidor en distinta sub-red (RFC 1532)

Router hace de agente de reenvio (BOOTP relay agent)
Pasa los mensajes DCHP entre el cliente y el servidor DHCP
Conoce la IP del servidor DHCP (configuracion local: unicast o difusion)
Usa el campo giapp (Gatewat IP address) para identificarse

Cliente
DHCP: 68/UDP

193.1.1.2/24 R€|0y agent

|
m1 95.2.2.1/24

Servidor DHCP

67/UDP

193.1.1.1/24

— \_A_//

ﬁ.ﬂf 195.2.2.1/24

Op=1 (bootrequest)
@ Hops=0
Yipaddr=0.0.0.0

Chaddr =MAC1
Giaddr =0

=0

Op=1 (bootrequest)
Hops=1
Yipaddr=0.0.0.0
Chaddr =MAC1
Giaddr = 193.1.1.1

0.0.0.0:68 -255.255.255.255:67

Propone direccion P
Al cliente en funcion
de la direccién puesta
por el relay agent
(Giaddr)

\

193.1.1.1:67 >195.2.2.1:67
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Utilidad de DHCP

Es una magnifica forma de administrar los parametros de red de
clientes y servidores a través de un solo punto ( 0 un grupo de
servidores redundantes)

Se puede usar para configurar muchas mas cosas que la
conectividad a Internet (p.e. servidores de email, DNS, etc...)

Ver http://en.wikipedia.org/wiki/Dynamic Host Configuration Protocol

Potenciales problemas de DHCP

Seguridad
Clientes o Servidores no autorizados

¢ qué ocurre si me instalo un servidor DHCP en mi PC?
¢qué ocurre si un cliente “loco” inunda de peticiones al servidor?

Clientes moviles

Cuando un portatil se conecta a una nueva subred obtiene una nueva IP ...
no se pueden mantener sesiones (conexiones) abiertas previamente.

Solucion en RFC 5944 (agentes de IP mdovil)
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EJERCICIOS IP




Tipos de Ejercicios

Cuestidén Conceptos relacionados

Direccionamiento en una red

Tablas NAT

Configuracion de tablas de
reenvio

Seleccion de filas en tablas de
reenvio

Proceso de reenvio

Direcciones CIDR (mascara)
Direcciones Especiales (red,
difusién local)

Rango de direcciones privadas
NAT por traduccion de puertos en
origen

Apertura de puertos en servidores
(conf. Manual)

Campos de la tabla de reenvio
Procedimiento de configuracion
manual (3 pasos)

Algoritmo de reenvio IP

Algoritmo reenvio IP
Operacion ARP
Fragmentacién IP

Operacidon de NAT
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Ejercicio 1) Direccionamiento

En la red de la figura asigne direcciones a los hosts y a los
routers. (las mas bajas posibles a los routers, y las mas altas a
los hosts). Tenga en cuenta las pistas que se ofrecen sobre

cada red que compone la inter-red.

red: 172.16.240.0 /20

Difussion local:
180.2.250.79/ 28

R red: 150.2.248.0/ 21
A N\

RD
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Ejercicio 2): Escriba las tablas de reenvio de Ra,Rc, B

red: 172. 16.240.0 /20 . .
172.16.255.254/20 Difussién local:

L 180.2.250.79 / 28 180.2.250.78
R, red:150.2.248.0/21
A ‘ ‘
1.7 R

red: 150.1.2480/21 ([ | \_/ red: 199.1.1.0/ 24

150.1.258.254

- e nternet
| — g |

Internet
R, erne

Regla general: menor numero de saltos, a igualdad de saltos, siguiente router con
menor letra
e

{ .




Otro ejercicio de lo mismo ...

© Rellenar las tablas de reenvio cumpliendo

Como norma general:
Ra * Los paquetes deben viajar al
destino por el menor nimero de
saltos posible. A igualdad de saltos

por el nombre menor (p.ej. A<B <

§ C).
oP5:5:1.1/24 _ * Las tablas de reenvio deben tener
el menor numero de filas posible.
%/2 4 Rg Condicionantes especificos:
o * Los datagramas que genera el

equipo A con destino a la red de los
equipos B pasan por el Router C.
55.5.1.3/24 * Todos los datagramas que recibe el
Router C con destino a la red del
equipo A son tirados por el Router C.
Rc * Todos los datagramas que genera el
55.5.8.3/24 | equipo B2 con destino B1 son

enviados al Router B.
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Ejercicio 3): tabla NAT y tabla de sockets

@ El equipo A ejecuta un servidor Web, un cliente web y dos clientes DNS
@ El equipo C ejecuta un servidor DNS y un cliente web.

red: 172.16.240.0/ 20 e .
172.16.255.254/20 _ _ Difussion local:

180.2.250.79 /28  180-2:250.78

R red: 150.2.248.0 / 21
A
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Ejercicio 4): algoritmo de reenvio

@ Cada host crea un datagrama destinado a otro. ;llegara?

Jrigen -> destino

Camino seguido?

Llega al

destino?

Motivo (en caso de que no llegue)

-El datagrama llega a su destino por el camino A-Ra-Rc-Rb-B

-El Re no encuentra ninguna fila valida y tira el datagrama;
-El datagrama se quedaria en un bucle entre Rc y Rb

-El Re haria una peticion arp(12.3.1.3) por su interfaz Eth0 pero nadie responderia

AéB 190.1.2.4 /f24 Eth0
99.9.9.0 /24 Ethl 99.9.9.0 /24 Ethl
A->C 8.9.9.0 /24 Eth2 200.1.1.0 /24 Eth0
BéA 0.0.0.0 Jo 99.9.9.1 0.0.0.0 Jo 99.9.9.2
i) A
C éA 9.9.9.2/24 99.9.9.1/24 /
Etfll Lthl RB
190.1.2.4 /24
190.1.2.0 /24 Etho
0.0.0.0 ;o 190.1.2.1 200.1.1.0 /24 Ew0
R S 170.8,2.0 /24 200.1.1.1
0.0.0.0 /0  Ethd
7.7.7.0 /24 Ethl
8.9.9.0 /24 Eth2
170.8.2.0 /24 Eth0
0.0.0.0 /0 7.7.7.1
PrrisiisrinN
170.8.2.4/24
170.8.2.0 /24 Eth0
([ ] 0.0.0.0 /0 170.8.2.1
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Ejercicio 5): proceso completo de reenvio

En los ordenadores recién arrancados A y B se ejecutan un cliente
y servidor web. Suponiendo las tablas de reenvio indicadas en la
figura, y que Rg tiene abierto el puerto 80 (reenvia el puerto 80
publico al puerto 80 de B), se pide:

Dibujar un diagrama de envio de tramas por cada enlace (desde que A
envia la solicitud de conexion TCP hasta que recibe la respuesta
(segmento SYN+ACK) (o hasta donde sea posible (maximo 12 tramas).

Para cada trama dibujada en el diagrama, las direcciones origeny
destino y los protocolos encapsulados. Escriba direcciones MAC

simbodlicas en el propio dibujo para todos los equipos.

193.121.0 /24 dir{etho) 312388'4'0 ;(2)4 ggﬁzg)“

0.0.0.0 /0 193.12.1.1 ( ]
- 170.2.4.2/25"‘4;_,_.. S

o [0 o ewo/ JEE
— R F 1| R I|‘r—
=0

A A70241/24 N B
= 183.12.1.1~_  ~ Y S 192.168.4.1
|- {odg  |oest | ProtencITRPREN /24 124 192.168.4.20 /24
L4 52.500 53 DNS
1931210 /16 dirfeth0) || 192.168.40 /24 dir(eth1)
el I e 170.2.4.0 j24  dirlethl) || 170.2.4.2 /24 dir(etho)
12 MAC1 MA2 P 0.0.0.0 /0 170242 || 0000 Jo 170241
~ |
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Otro ejercicio de lo mismo ...

En el escenario (suponiendo que los equipos Ay C tienen sus

tablas de reenvio correctamente configuradas).

150.2.248.0 /24 dir(if0)
192.168.0.0 /24 dir(if1)
0.00.0 /O 150.2.248.2

192.168.0.4

A
I i arp.reg |
—" -

180.2.250.0 /25 dir(if0)
150.2.248.0 /24  dir(if1)
150.2.248.1 /32  150.2.248.1

0.0.0.0 /O 180.2.250.55

1180.2.250.55

Dibujar las tramas e indicar la informacion correpondiente

10 ARP ARP.req(180.2.250.1)
T Eth Macté  FF.FF:FF:FF:FF:FF arp.req
11 ARP ARP.res(MACS5,180.2.250.1)
Eth Macs Mack arp.res
12 TCcp 80 20000  (SYN,ACK)
IP 180.2.250.55 150.2.248.1 TCP
Eth Mact Mac5s IP
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Ejercicio 6): practicas (diagramas )

Dibuje un diagrama con las funciones de sockets.

Tome como ejemplos [ L/

cliente

El cliente se ejecuta en un equipo
con la direccion IP1. El cliente
envia un mensaje al puerto
4.000/udp del servidor. Dicho
mensaje es simplemente un
ndmero entero (p.ej. el "55000").
A continuacidn, el cliente se pone
a escuchar peticiones de
conexion en el puerto cuyo
ndmero coincide con el enviado
en el mensaje. Cuando le llega
una peticién de conexion la
acepta y lee el mensaje recibido.
Después cierra todos sus

‘ SENDTO (S1,IP2:50.000, “HOLA")

| SOCKET  (uop)

A4

v

BIND (s1,1P1:53)

RECVFROM

Mi funcion, mi instruccién, etc..

A 4

v

v

(S1,&buffer,
&from IP:from PORT)

CLOSE (1)

servidor

—sockets

El servidor, escucha el
mensaje udp del cliente, y
solicita una conexion tcp
con el cliente al mismo
puerto que el recibido en el
mensaje. Después de
establecer la conexion le
envia el mensaje "Hola".
Después cierra todos sus
sockets

IP1

1
s2 | | SOCKET (rcp) |
_ v
LISTEN (s2)

s3 || ACCEPT (s2)
| v
‘ CONNECT (s3,1p1:80) ‘

v

SEND  (s3, “HOLA")
' v
‘ RECV (s3, &buffer)
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